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HOW TO COMBAT CRIME IN 

CYBERSPACE: 

INTERNATIONAL COOPERATION IN 

DIFFERENT JURISDICTION  



 



Transnational 
crime  

Terrorism 

Human 
Trafficking 

Drug 
Trafficking 

Money 
Laundering  

Arms 
Smuggling  

Economic 
Crime 

Stolen 
Vehicle   

รูปแบบความสัมพนัธ์ของอาชญากรรมข้ามชาตใินปัจจุบัน  

Cyber 
crime  



Paradigm Change of Transnational Organized Crime  

Hierarchical, strategic 
and turf-based groups   

Interconnected, flexible  
& opportunistic  Networks  
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เขตอ ำนำจศำล (Jurisdiction) 

• สิทธิของรัฐท่ีจะตรา ก าหนด และบงัคบัใชก้ฎหมายเหนือบุคคลท่ีอยูใ่นอาณาเขต
ของรัฐนั้น    

• กระทบต่อสิทธิ และหนา้ท่ีท่ีบุคคลพึงไดรั้บและตอ้งถือปฏิบติัตามกฎหมาย  
• การบงัคบัใชก้ฎหมายของรัฐเหนือเขตอ านาจ ผา่นองคก์รของรัฐรูปแบบต่างๆ เช่น 
ต ารวจ ทหาร ศาล และหน่วยงานของรัฐอ่ืนๆ เพ่ือใหเ้กิดการปฎิบติัตามกฎหมาย
ภายในรัฐ  และมีบทลงโทษหากไม่ปฏิบติัตาม  

• โดยทัว่ไป เขตอ านาจศาลจะส้ินสุดลงท่ีเขตแดนของรัฐ  แต่ในบางกรณีอาจ
ครอบคลุมไปถึงพ้ืนท่ีท่ีอยูภ่ายใตก้ารปกครองรูปแบบอ่ืนดว้ย เช่น ดินแดนใต้
อาณติัปกครองตามหมู่เกาะต่างๆ   

 



ประเดน็ปัญหาเร่ืองเขตอ านาจบน Cyber space  

• พ้ืนท่ีบน Cyber space เป็นพ้ืนท่ีแบบเสมือนจริง  ไม่มีอาณาเขตท่ีชดัเจนเหมือน
พ้ืนท่ีทางกายภาพ (territory)   ไม่มีหน่วยงานของรัฐท่ีจะไปก าหนดวา่ ตรงไหน
ส่วนไหนคือ เขตอ านาจของรัฐ 

• ท าใหก้ารระบุพ้ืนท่ีท่ีกระท าความผิด หรือเขตอ านาจศาลท่ีจะลงโทษผูก้ระท า
เป็นไปดว้ยความยากล าบาก 

• ในขณะเดียวกนั การใชม้าตรการป้องกนัปราบปรามการกระท าผิด หรือละเมิดต่อ
สิทธิเสรีภาพของบุคคลท าไดย้าก  โดยเฉพาะการกระท าผิดท่ีมีเขตพ้ืนท่ีคาบเก่ียว
กนัในหลายประเทศ 
 
 



การะบุสถานที่กระท าผิดบน cyberspace  

ต าแหน่งท่ีมีการลงมือกระท าผิด 

ต าแหน่งท่ีมีการตกลงใจกระท าผิด 

ต าแหน่งท่ีเกิดผลจากการกระท าผิดนั้น  ต าแหน่งท่ีเช่ือวา่ผลอยา่งหน่ึงเป็นผล
โดยตรงหรือโดยออ้มมาจากการกระท าอีก
ความผิดหน่ึง  

http://www.google.co.th/url?url=http://www.shutterstock.com/pic-101554513/stock-photo-global-computer-network-concept.html&rct=j&frm=1&q=&esrc=s&sa=U&ved=0CC0Q9QEwDGoVChMIuPuV0J-ExgIVx9umCh1XBwCl&usg=AFQjCNEr70jQ6aJ5UzSXLfM4h6KsXxJ_Lw
http://thumbs.dreamstime.com/z/global-computer-network-16916446.jpg


Jurisdiction & Int’l Coop.  

ความร่วมมือ
ระหวา่งประเทศ

ทางอาญา 

อธิปไตยของ
รัฐ 

โลกาภิวตัน์ 
 

การบงัคบัใช้
กฎหมาย 

การรวบรวม
พยานหลกัฐาน 

การน าตวัคน
ผดิมารับโทษ 



Int’l Cooperation in Criminal Cases  

Mutual Legal  
Assistance in 

criminal matters  
Extradition  Cooperative 

Investigation  



Stakeholders in combating cybercrime   

States/ LEAs 

ISP/ 
Private 
sector  

Markets  

Netizens  



 



เครื่องมืออันทรงพลังของต ารวจสากล 

• ระบบการประสานงานกับประเทศสมาชิกตลอด 24 ชั่วโมง (I-24/7) 
• โครงการตรวจสอบข้อมูลหนังสือเดินทาง (I-checkit) 
• ระบบหมายต ารวจสากล 8 ลักษณะ (Interpol Notices) 
• โครงการรณรงค์หันหลังให้อาชญากรรม (Turn Back Crime) 
• จัดตั้งทีมบูรณาการช่วยเหลือในสถานการณ์ฉุกเฉินแก่ประเทศสมาชิก                    

(Interpol Response Team) 
  





MLAT Model of Thailand [Formal]  

Requesting 
State 

Responding 
State 

AG, MFA, 
Police  

AG 
RTP 

MFA 

Embassy 
FAD 

Local Police,  Forensics 
Sciences Office, Criminal 
Record Division, etc. 

Treaty or Agreement  
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INTERPOL   
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สถานที่ท างาน: กองการต่างประเทศ ชั้น 10 อาคาร 1  
                     ส านักงานต ารวจแห่งชาติ 
เบอร์ติดต่อ:    02-2053010, 081-3419895 
E-mail:          interpolck@yahoo.com  

 
 


