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(5) 

ค าน า 
ปัจจุบันโลกพัฒนาไปสู่ยุคดิจิทัลซึ่งไม่เพียงแต่การติดต่อสื่อสารหรือการท างานที่เปลี่ยนแปลงรูปแบบไป แต่

ข้อมูลหรือวัตถุต่างๆ ที่อาจเป็นเบาะแส หรือถูกน ามาใช้เป็นพยานหลักฐานก็เปลี่ยนแปลงตามไปด้วย เช่น การฉ้อโกง
ทางการเงินโดยใช้เทคโนโลยีและอุปกรณ์ดิจิทัลเป็นเครื่องมือ การติดตามหาตัวผู้กระท าความผิดจ าเป็นต้องหาร่องรอย
พยานหลักฐานดิจิทัลจากอุปกรณ์ดิจิทัล หรือข้อมูลและข้อมูลจราจรที่เกี่ยวข้อง 

“พยานหลักฐานดิจิทัล” มีลักษณะเฉพาะคือสามารถถูกเปลี่ยนแปลงแก้ไขได้ง่าย และการแก้ไขนั้นอาจไม่
เหลือร่องรอยให้ตรวจสอบในภายหลัง ดังนั้น การด าเนินการกับพยานหลักฐานดิจิทัลจึงจ าเป็นต้องมีกระบวนการ
จัดเก็บ ตรวจค้น วิเคราะห์ และรายงานผลที่ได้มาตรฐานเช่นเดียวกับการด าเนินการกับพยานหลักฐานประเภทอ่ืน ๆ 
ซึ่งต้องผ่านกระบวนการคัดเลือก การน าสืบ และการพิจารณาน้ าหนักหรือความน่าเชื่อถือของพยานหลักฐาน 
โดยเฉพาะอย่างยิ่งแนวปฏิบัติทางด้านเทคนิค เพ่ือให้พยานหลักฐานดิจิทัลคงไว้ซึ่งความน่าเชื่อถือและสามารถรับฟังได้
ตลอดสายกระบวนการยุติธรรม 

แม้ในปัจจุบันศาลไทยให้การยอมรับและรับฟังพยานหลักฐานดิจิทัล แต่การพิสูจน์ อ้างอิง หรือการน าสืบก็ยัง
มีความท้าทายอย่างมากและในหลายครั้งเกิดเป็นข้อโต้แย้งเม่ือมีการอ้างอิง ตัวอย่างปัญหาที่พบเมื่อมีการอ้างอิง
พยานหลักฐานดิจิทัล เช่น การอ้างข้อมูลคอมพิวเตอร์ซึ่งเป็นสิ่งไม่มีรูปร่างและไม่สามารถจับต้องได้โดยตรงทั้งยัง
สามารถถูกเปลี่ยนแปลงได้โดยง่ายมาเป็นพยานหลักฐานนั้น เราจะเชื่อได้อย่างไรว่าข้อมูลที่ได้มานั้นมีความครบถ้วน
สมบูรณ์และมีความน่าเชื่อถือ ข้อโต้แย้งเรื่องข้อมูลพยานหลักฐานที่อยู่ในรูปดิจิทัลอาจถูกเปลี่ยนแปลงในระหว่าง
กระบวนการรวบรวมพยานหลักฐาน หรือข้อโต้แย้งเรื่องความน่าเชื่อถือของผลการวิเคราะห์และตรวจพิสูจน์
พยานหลักฐานดิจิทัล เป็นต้น ดังนั้นจึงควรให้ความส าคัญกับกระบวนการตรวจพิสูจน์พยานหลักฐานดิจิทัลตั้งแต่    
ต้นทางที่ควรด าเนินการโดยผู้ที่มีความรู้ เข้าใจการท างานของเครื่องมืออิเล็กทรอนิกส์ ใช้เครื่องมือและวิธีการที่เป็น
มาตรฐานสากลเพ่ือให้มีความน่าเชื่อถือ 

ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ ETDA เป็นหน่วยงานที่จัดตั้งขึ้นตามพระ
ราชกฤษฎีกาจัดต้ังส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) พ.ศ. 2554 ภายในกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือให้เป็นหน่วยงานหลักที่ท าหน้าที่ด าเนินการพัฒนา ส่งเสริม และสนับสนุน
การท าธุรกรรมทางอิเล็กทรอนิกส์ให้มีความน่าเชื่อถือ สร้างโอกาส และความเท่าเทียมให้กับทุกคน ด้วยการเสริมสร้าง
ความแข็งแกร่งให้กับฐานรากด้านไอซีทีของประเทศ อันได้แก่ การพัฒนากฎหมายเพ่ืออ านวยความสะดวก การสร้าง
มาตรฐานที่ใช้ขับเคล่ือนระบบเศรษฐกิจ และการสร้างกลไกในการสร้างความเชื่อมั่นให้กับการท าธุรกรรมทาง
อิเล็กทรอนิกส์  

ETDA จึงได้จัดตั้งคณะท างานขึ้นคณะหนึ่งอันประกอบไปด้วยผู้เชี่ยวชาญและทรงคุณวุฒิจาก สถาบันนิติ
วิทยาศาสตร์ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานต ารวจแห่งชาติ กองบังคับการปราบปรามการ
กระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี ส านักงานอัยการสูงสุด และ บริษัท ไพร้ซวอเตอร์เฮาส์คูเปอร์ส 
คอนซัลติ้ง (ประเทศไทย) เพ่ือร่วมกันจัดท าร่างข้อเสนอแนะเกี่ยวกับมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรวจ
พิสูจน์พยานหลักฐาน โดยอ้างอิงพ้ืนฐานจากการศึกษาแนวปฏิบัติสากล ได้แก่ ACPO Good Practice Guide for 
Digital Evidence (Edition: March 2012); ISO/IEC 27037 Information technology – Security techniques 
– Guidelines for identification, collection, acquisition, and preservation of digital evidence, First 
edition 2012-10-15 และ SWGDE Best Practices for Computer Forensics V3-1 ทั้งพิจารณาปรับปรุงเพ่ือให้
เหมาะสมกับรูปแบบการปฏิบัติงานในไทยและความพร้อมของหน่วยปฏิบัติ โดยมุ่งหวังให้เป็นแนวทางส าหรับการ
ปฏิบัติงานที่มีความสอดคล้องกับมาตรฐานสากล และสามารถยกระดับให้เป็นมาตรฐานได้ในอนาคต   
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ความแข็งแกร่งให้กับฐานรากด้านไอซีทีของประเทศ อันได้แก่ การพัฒนากฎหมายเพ่ืออ านวยความสะดวก การสร้าง
มาตรฐานที่ใช้ขับเคลื่อนระบบเศรษฐกิจ และการสร้างกลไกในการสร้างความเชื่อม่ันให้กับการท าธุรกรรมทาง
อิเล็กทรอนิกส์  

ETDA จึงได้จัดตั้งคณะท างานขึ้นคณะหนึ่งอันประกอบไปด้วยผู้เชี่ยวชาญและทรงคุณวุฒิจาก สถาบันนิติ
วิทยาศาสตร์ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานต ารวจแห่งชาติ กองบังคับการปราบปรามการ
กระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี ส านักงานอัยการสูงสุด และ บริษัท ไพร้ซวอเตอร์เฮาส์คูเปอร์ส 
คอนซัลติ้ง (ประเทศไทย) เพ่ือร่วมกันจัดท าร่างข้อเสนอแนะเกี่ยวกับมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรวจ
พิสูจน์พยานหลักฐาน โดยอ้างอิงพ้ืนฐานจากการศึกษาแนวปฏิบัติสากล ได้แก่ ACPO Good Practice Guide for 
Digital Evidence (Edition: March 2012); ISO/IEC 27037 Information technology – Security techniques 
– Guidelines for identification, collection, acquisition, and preservation of digital evidence, First 
edition 2012-10-15 และ SWGDE Best Practices for Computer Forensics V3-1 ทั้งพิจารณาปรับปรุงเพ่ือให้
เหมาะสมกับรูปแบบการปฏิบัติงานในไทยและความพร้อมของหน่วยปฏิบัติ โดยมุ่งหวังให้เป็นแนวทางส าหรับการ
ปฏิบัติงานที่มีความสอดคล้องกับมาตรฐานสากล และสามารถยกระดับให้เป็นมาตรฐานได้ในอนาคต   

(6) 

สารบัญ 
1. ขอบเขตข้อเสนอแนะ 1 
2. ค าจ ากัดความ 1 
3. หลักการปฏิบัติงานเกี่ยวกับพยานหลักฐานดิจิทัล 2 
4. การปฏิบัติงานในสถานที่เกิดเหตุ 3 
4.1. เครื่องมือ 3 
4.2. การประเมินและวางแผนการเก็บรวบรวมหลักฐานดิจิทัลในสถานที่เกิดเหตุ 4 
4.3 การเก็บรวบรวมหลักฐาน (Evidence collection) 4 
4.4 การบรรจุและการเคลื่อนย้าย (Packaging and Transportation) 8 
5. การปฏิบัติงานในห้องปฏิบัติการ 9 
5.1 เครื่องมือ 9 
5.2 การประเมินและวางแผนการตรวจพิสูจน์ (Evaluation) 9 
5.3 การส าเนาข้อมูล (Acquisition) 10 
5.4 การวิเคราะห์ (Analysis) 12 
6. การบันทึก (Document) และรายงานผลการตรวจพิสูจน์ (Report) 12 
6.1 การบันทึก 12 
6.2 การรายงานผลการตรวจพิสูจน์ 13 
7. คุณสมบัติของผู้ปฏิบัติงาน 13 
7.1 ผู้ปฏิบัติงานในสถานที่เกิดเหตุ 13 
7.2 ผู้ปฏิบัติงานตรวจวิเคราะห์ข้อมูลในห้องปฏิบัติการ 14 
8. ข้อเสนอแนะเพ่ิมเติม 15 
8.1 มาตรการรักษาความม่ันคงปลอดภัยของข้อมูล 15 
8.2 แบบฟอร์มต่าง ๆ 16 
8.3 เครือ่งมือ 16 
ภาคผนวก ก ตัวอย่างแบบฟอร์ม 18 
ภาคผนวก ข  ข้อมูลเพ่ิมเติมทางเทคนิค 20 
ข.1 การเทียบเวลา 20 
ข.2 การตรวจสอบข้อมูลที่ส าคัญในเครื่องมือสื่อสารเคลื่อนที่ 20 
ภาคผนวก ค ตัวอย่างเครื่องมือในงานตรวจพิสูจน์หลักฐานดิจิทัล 21 
อภิธานศัพท์ 22 
 

  





1
ข้อเสนอแนะมาตรฐานการจัดการอุปกรณ์ดิจิทัล

ในงานตรวจพิสูจน์พยานหลักฐาน 

-1- 

ข้อเสนอแนะมาตรฐาน 
การจัดการอุปกรณ์ดิจิทัลในงานตรวจพิสูจน์พยานหลักฐาน 

 

1. ขอบเขตข้อเสนอแนะ 
เอกสารฉบับนี้จัดท าขึ้นเพ่ือเป็นแนวทางส าหรับการจัดการอุปกรณ์ดิจิทัลในงานตรวจพิสูจน์

พยานหลักฐานที่มีความสอดคล้องกับมาตรฐานสากล ส าหรับการปฏิบัติงานในสถานที่เกิดเหตุและใน
ห้องปฏิบัติการ ซ่ึงครอบคลุมการจัดการคอมพิวเตอร์ สื่อบันทึกข้อมูลดิจิทัลแบบภายใน สื่อบันทึกข้อมูลดิจิทัล
แบบภายนอก ข้อมูลคอมพิวเตอร์ และเครื่องมือสื่อสารเคลื่อนที่  โดยมีหลักการส าคัญดังปรากฏในข้อ 3 ซึ่ง
เจ้าหน้าที่สามารถพิจารณาด าเนินการตามความเหมาะสมกับแต่ละสถานการณ์ ภายใต้หลักการดังกล่าว และ
ภายใต้อ านาจหน้าที่ตามท่ีกฎหมายก าหนด 

2. ค าจ ากัดความ 
ส าหรับข้อเสนอแนะฉบับนี้ 

2.1. พยานหลักฐาน หมายถึง หลักฐานที่ใช้ในการพิสูจน์ข้อเท็จจริง  
2.2. พยานหลักฐานดิจิทัล ได้แก่ ข้อมูลที่ได้เก็บรักษาบนสื่อบันทึกข้อมูลหรืออยู่ระหว่างการส่ง รับ ด้วย

วิธีการทางอิเล็กทรอนิกส์ ซึ่งสามารถถูกใช้อ้างอิงเป็นพยานหลักฐาน 
2.3. หลักฐานที่เป็นอุปกรณ์ดิจิทัล หมายถึง อุปกรณ์ท่ีใช้ส าหรับประมวลผลหรือจัดเก็บข้อมูลด้วยวิธีการทาง

อิเล็กทรอนิกส์ ได้แก่ คอมพิวเตอร์ สื่อบันทึกข้อมูลดิจิทัลแบบภายใน สื่อบันทึกข้อมูลดิจิทัลแบบ
ภายนอก และเครื่องมือสื่อสารเคลื่อนที่  

2.4. คอมพิวเตอร์ ได้แก่ คอมพิวเตอร์พีซี เซิร์ฟเวอร ์และ แล็ปท็อป 
2.5. เครื่องมอืสื่อสารเคลื่อนที่ ได้แก่ โทรศัพท์เคลื่อนที่ และ แท็บเล็ต 
2.6. Chain of custody หมายถึง กระบวนการระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่ม

ตั้งแต่เม่ือพยานหลักฐานชิ้นนั้นถูกเก็บรวบรวม 
2.7. สื่อบันทึกข้อมูลที่พร้อมใช้งาน  หมายถึง สื่อบันทึกข้อมูลที่จัดเตรียมไว้ส าหรับงานตรวจพิสูจน์

พยานหลักฐานทางดิจิทัล ซึ่งผ่านการลบข้อมูลเก่าด้วยวิธีเขียนทับ (Wiping) และสร้างระบบไฟล์ส าหรับ
บันทึกข้อมูลขึ้นใหม ่(Format) 

2.8. ฮาร์ดดิสก์แบบเชื่อมต่อภายใน (Internal hard disk) หมายถึง ฮาร์ดดิสก์แบบที่ติดตั้งอยู่ภายในเครื่อง
คอมพิวเตอร์ 

2.9. ฮาร์ดดิสก์แบบเชื่อมต่อภายนอก (External hard disk) ได้แก่ ฮาร์ดดิสก์แบบที่ไม่ได้ติดตั้งอยู่ภายใน
เครื่องคอมพิวเตอร์ สามารถเชื่อมต่อกับเครื่องคอมพิวเตอร์โดยใช้พอร์ต เช่น USB, FireWire, 
Thunderbolt หรือ eSATA เป็นต้น 

2.10. การคัดกรองข้อมูลในหลักฐาน (Triage /Preview) หมายถึง การเปิดดู คัดแยก และจัดล าดับ
ความส าคัญข้อมูลที่เกี่ยวข้องเพ่ือเก็บรวบรวม และตรวจวิเคราะห์ในภายหลัง  โดยให้เกิดการ
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เปลี่ยนแปลงของข้อมูลน้อยที่สุด  และการเปลี่ยนแปลงนั้นต้องไม่เกี่ยวข้องกับสาระส าคัญของ
พยานหลักฐานดิจิทัล 

2.11. Volatile data หมายถึง ข้อมูลที่จะเปลี่ยนแปลงได้ง่าย หากมีความเปลี่ยนแปลงต่ออุปกรณ์ดิจิทัลที่
เกี่ยวข้อง เช่น ข้อมูลที่อยู่ในหน่วยความจ าหลัก (RAM) ที่จะสูญไปเมื่อไม่มีกระแสไฟฟ้าหล่อเลี้ยง
คอมพิวเตอร์ หมายเลขไอพีของอุปกรณ์ดิจิทัลที่จะเปลี่ยนแปลงไปเมื่อถูกตัดการเชื่อมต่อ เป็นต้น 

2.12. Write blocker หมายถึง ฮาร์ดแวร์หรือซอฟต์แวร์ที่มีความสามารถในการป้องกันการเขียนข้อมูลลงใน
สื่อบันทึกข้อมูล 

2.13. นาฬิกาเทียบเวลา หมายถึง นาฬิกาที่ถูกตั้งเวลาตามเวลามาตรฐานที่สามารถอ้างอิงและน่าเชื่อถือ  เช่น 
โทรศัพท์เคลื่อนที่ที่ตั้งค่าอ้างอิงเวลากับผู้ให้บริการอัตโนมัติ (ภาคผนวก ข. 1 การเทียบเวลา) 

3. หลักการปฏิบัติงานเกีย่วกับพยานหลักฐานดิจทิัล 
พยานหลักฐาน เป็นสิ่งที่ใช้ในการพิสูจน์ข้อเท็จจริง ซึ่งรวมถึงแสดงความบริสุทธิ์หรือความผิดของบุคคล คุณค่า
ของพยานหลักฐานอยู่ที่คุณสมบัติในการพิสูจน์ข้อเท็จจริง การปฏิบัติหน้าที่จึงต้องค านึงถึงการรักษาคุณค่าของ
พยานหลักฐาน และการแสดงความน่าเชื่อถือในกระบวนการที่เกี่ยวข้องกับการจัดการพยานหลักฐานอย่างสม
เหตุผล 
การน าพยานหลักฐานดิจิทัลไปใช้ในการพิสูจน์ข้อเท็จจริง มีแนวคิดและหลักการเช่นเดียวกับพยานหลักฐานอ่ืน 
แต่เนื่องจากพยานหลักฐานดิจิทัลมีความเปราะบางและซับซ้อน เทคโนโลยีของอุปกรณ์ดิจิทัลถูกพัฒนาอย่าง
รวดเร็ว และข้อมูลสามารถถูกเปลี่ยนแปลงได้ง่ายโดยที่ผู้ปฏิบัติงานตรวจพิสูจน์อาจรู้หรือไม่รู้ตัว ดังนั้น การ
ปฏิบัติงานที่เก่ียวข้องกับงานตรวจพิสูจน์พยานหลักฐานดิจิทัลจึงควรให้ความส าคัญตามหลักการดังต่อไปนี้  

(1) ควรด าเนินการโดยผู้ที่เคยผ่านการฝึกอบรมในเรื่องนั้น ๆ มาก่อน หรือปฏิบัติตามแนวทางในเอกสาร
ฉบับนี้ 

(2) ควรรักษาสภาพพยานหลักฐานไม่ให้ถูกเปลี่ยนแปลง หรือถูกเปลี่ยนแปลงน้อยที่สุด โดยผู้ปฏิบัติงาน
ต้องสามารถอธิบายและบันทึกสิ่งที่ด าเนินการ เหตุผลที่ท าให้พยานหลักฐานต้องเปลี่ยนแปลง และ
ผลกระทบจากการด าเนินการนั้น ๆ ได้อย่างละเอียดเป็นลายลักษณ์อักษร  

(3) ควรรักษาความต่อเนื่องของการครอบครองพยานหลักฐาน (Chain of Custody) โดยมีข้อมูลที่
จ าเป็นต้องบันทึก ได้แก่ ข้อมูลติดต่อและลายมือชื่อของผู้ส่งมอบพยานหลักฐาน, ข้อมูลติดต่อและ
ลายมือชื่อของผู้รับมอบพยานหลักฐาน, วันที่และเวลาในการรับ-ส่งมอบพยานหลักฐาน, เหตุผลใน
การรับ-ส่งมอบพยานหลักฐาน, วิธีการส่งมอบพยานหลักฐาน เช่น ส่งมอบโดยเจ้าหน้าที่ที่เกี่ยวข้อง 
หรือส่งมอบโดยพนักงานส่งของ และสถานทีจ่ัดเก็บพยานหลักฐาน เป็นต้น โดยรูปแบบหนึ่งของการ
แสดง Chain of Custody เช่น การใช้แบบฟอร์ม 

(4) มีการบันทึกขั้นตอนการปฏิบัติงาน การเก็บรวบรวมและการวิเคราะห์พยานหลักฐานโดยละเอียด
เพียงพอให้ผู้ตรวจพิสูจน์รายอ่ืนที่มีความเชี่ยวชาญในสาขาเดียวกันสามารถเข้าใจได้ และหากท าซ้ า
ด้วยวิธีการเดิมและเครื่องมือที่มีลักษณะเดียวกันจะต้องได้ผลลัพธ์เหมือนกัน 

(5) บุคคลที่เข้าถึงพยานหลักฐานต้องเป็นผู้ที่ได้รับมอบหมายหรือมีหน้าทีร่ับผิดชอบโดยตรง  
(6) ผู้ปฏิบัติงานพึงตระหนักถึงหน้าที่และความรับผิดชอบในการปฏิบัติงาน รวมถึงการด าเนินการตาม

กฎหมายทีเ่กี่ยวข้อง เช่น กฎหมายเกี่ยวกับพยานหลักฐาน เป็นต้น  
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(7) เครื่องมือและอุปกรณ์ทีเ่กี่ยวข้องกับกระบวนการตรวจพิสูจน์พยานหลักฐาน จ าเป็นต้อง 
(7.1) มีสภาพพร้อมใช้งานและเหมาะสมกับกระบวนการตรวจพิสูจน์พยานหลักฐานแต่ละประเภท 
(7.2) มีมาตรการในการป้องกันการเปลี่ยนแปลงและปนเปื้อนของพยานหลักฐาน (การปนเปื้อน

หมายถึง การปะปนของข้อมูลอ่ืนกับพยานหลักฐาน เช่น การปะปนข้อมูลจากเคสเก่ากับเคส
ปัจจุบัน หรือ การปะปนข้อมูลในเคสกับข้อมูลที่มีอยู่ในเครื่องคอมพิวเตอร์ของผู้ปฏิบัติงาน ท า
ให้ผลการวิเคราะห์ข้อมูลผิดพลาด เป็นต้น) 

(7.3) ได้รับการตรวจสอบความถูกต้องแม่นย า (Validation) ของเครื่องมือก่อนใช้งานอย่างสม่ าเสมอ 
(7.4) มีคู่มือการใช้งานหรือเอกสารค าอธิบายเพ่ือใช้ประกอบการอ้างอิง 

4. การปฏิบัติงานในสถานที่เกิดเหต ุ
4.1. เครื่องมือ 

ในการปฏิบัติงานตรวจพิสูจน์หลักฐานดิจิทัลควรจัดเตรียมเครื่องมือให้พร้อมส าหรับการปฏิบัติงาน ซึ่งมี
รายการเบื้องต้นที่ควรจัดเตรียม ดังนี้   

4.1.1.  เครื่องมือทั่วไป 
(1) อุปกรณ์ถ่ายภาพ 
(2) ถุงมือ (ชนิดที่ไม่ทิ้งร่องรอยติดอุปกรณ์ดิจิทัล และใช้ครั้งเดียว) 
(3) ป้ายหมายเลขก ากับหลักฐาน 
(4) เครื่องส ารองไฟฟ้า (UPS)  
(5) ชุดเครื่องมือ เช่น ไขควงแฉก ไขควงแบน ไขควงหกเหลี่ยม มีดคัตเตอร์ เป็นต้น 
(6) ไฟฉาย 
(7) บรรจุภัณฑ์ส าหรับบรรจุหลักฐาน เช่น ถุงกระดาษ ถุงพลาสติก ถุงกันไฟฟ้าสถิต เป็นต้น เพ่ือ

ป้องกันผลกระทบที่อาจเกิดขึ้นจากปัจจัยต่าง ๆ เช่น อุณหภูมิ ความชื้น และแรงกระแทก เป็น
ต้น  

(8) เทปกาว 
(9) เทปปิดผนึก ส าหรับปิดผนึกบรรจุภัณฑ์ของหลักฐาน ซึ่งเมื่อปิดทับแล้ว หากมีการเปิดหรือดึง

ออกสามารถปรากฏร่องรอยการเปิดผนึกได้ 
(10) แบบฟอร์มเอกสาร เช่น แบบฟอร์มยินยอมให้เก็บหลักฐาน แบบฟอร์มการระบุ Chain of 

custody เป็นต้น 
4.1.2. เครื่องมือตรวจพิสูจน์ 

(1) นาฬิกาเทียบเวลา 
(2) คอมพิวเตอร์ส าหรับงานตรวจพิสูจน์หลักฐานดิจิทัล 
(3) เครื่องมือส าหรับเก็บ Volatile data  
(4) เครื่องมือคัดกรองข้อมูลในหลักฐาน 
(5) เครื่องมือท าส าเนาข้อมูล 
(6) Write blocker 
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(7) สื่อบันทึกข้อมูลที่พร้อมใช้งานส าหรับเก็บส าเนาข้อมูลที่เป็นหลักฐานดิจิทัล เช่น ฮาร์ดดิสก์ หรือ 
USB flash drive เป็นต้น 

(8) อุปกรณ์ป้องกันคลื่นสัญญาณ เช่น Faraday bag กล่องโลหะปิดสนิท อลูมิเนียมฟอยล์ หรืออุปกรณ์
อ่ืนที่ผ่านการทดสอบแล้วว่าป้องกันคลื่นสัญญาณได้ 

4.2. การประเมินและวางแผนการเก็บรวบรวมหลักฐานดิจิทัลในสถานที่เกิดเหตุ  
การประเมินและวางแผนการเก็บรวบรวมหลักฐานดิจิทัล ควรจะด าเนินการตามแนวทางดังนี้ 

4.2.1 ประเมินสถานที่เกิดเหตุในด้านต่าง ๆ เช่น สถานที่ การเดินทาง สภาพอากาศ ความปลอดภัย เวลา 
เป็นต้น ซึ่งอาจเป็นอุปสรรคหรือส่งผลต่อการปฏิบัติงาน 

4.2.2 สอบถามหรือก าหนดประเด็นที่ต้องการตรวจพิสูจน์เพ่ือประเมินและระบุรายการหลักฐานที่ต้อง
เก็บรวบรวม ล าดับและวิธีการจัดเก็บ เครื่องมือที่ต้องใช้ รวมถึงความจ าเป็นในการท าส าเนาข้อมูล
ที่เป็นหลักฐานดิจิทัลในสถานที่เกิดเหตุ 
หมายเหตุ  ในกรณีที่เป็นการด าเนินการร่วมกับพนักงานเจ้าหน้าที่ ควรหารือกับเจ้าหน้าที่ผู้รับผิดชอบก่อน 

ด าเนินการ 
4.2.3 ก าหนดหน้าที่และความรับผิดชอบของผู้ปฏิบัติงานในสถานที่เกิดเหตุ  
4.2.4 ในกรณีที่จ าเป็นต้องใช้กระบวนการตรวจพิสูจน์หลักฐานประเภทอ่ืนประกอบด้วย เช่น จัดเก็บ 

DNA หรือลายนิ้วมือแฝง ให้หารือกับเจ้าหน้าทีผู่้รับผิดชอบเกี่ยวกับล าดับการด าเนินการ 
4.3 การเก็บรวบรวมหลักฐาน (Evidence collection) 

4.3.1  หลักการทั่วไป 
 การเก็บรวบรวมหลักฐานควรด าเนินการตามแนวทางดังนี้ 

(1) ห้ามบุคคลที่ไม่มีส่วนเกี่ยวข้องเข้าไปในสถานที่เกิดเหตุ 
(2) ควรสวมถุงมือระหว่างการปฏิบัติงานในสถานที่เกิดเหตุ 
(3) ก าหนดรูปแบบการตรวจค้นสถานที่เกิดเหตุ และด าเนินการตามที่ก าหนดอย่างถ่ีถ้วน 
(4) ก าหนดหมายเลขและวางป้ายหมายเลขก ากับหลักฐานแต่ละชิ้น 
(5) ถ่ายภาพรายละเอียดต่อไปนี้ 

(5.1)  หากพบคอมพิวเตอร์ หรือเครื่องมือสื่อสารเคลื่อนที่ ให้ถ่ายภาพทุกด้านและพ้ืนที่รอบ ๆ 
หลักฐานที่จะจัดเก็บ อุปกรณ์เชื่อมต่อภายนอกและจุดเชื่อมต่อ รวมทั้งสภาพโดยรวมให้
เห็นว่าหลักฐานแต่ละชิ้นวางไว้ในต าแหน่งใด 

(5.2) ข้อมูลเฉพาะของหลักฐาน เช่น หมายเลข Serial number ผู้ผลิต รุ่น ความเสียหายที่พบ 
เป็นต้น 

(5.3) สิ่งอ่ืนที่อาจเป็นประโยชน์เพ่ิมเติม เช่น สิ่งพิมพ์ กระดาษบันทึกข้อความ หรือหนังสือ
เกี่ยวกับความรู้ทางคอมพิวเตอร์เพ่ือบ่งบอกถึงระดับความรู้ทางคอมพิวเตอร์ของผู้ต้อง
สงสัย 

(6) จดบันทึกรายละเอียดต่อไปนี้ 
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(6.1) สิ่งที่พบ สิ่งที่ได้ด าเนินการ รวมถึงสิ่งผิดปกติ เช่น ร่องรอยความเสียหายภายนอกของ
หลักฐาน 

(6.2) สภาพและรายการอุปกรณ์ภายนอกท่ีเชื่อมต่อกับหลักฐาน 
(6.3) สิ่งอ่ืนที่อาจเป็นประโยชน์เพ่ิมเติม เช่น สิ่งพิมพ์ กระดาษบันทึกข้อความ หรือหนังสือ

เกี่ยวกับความรู้ทางคอมพิวเตอร์เพ่ือบ่งบอกถึงระดับความรู้ทางคอมพิวเตอร์ของผู้ต้อง
สงสัย 

(7) กรณีพบหลักฐานอยู่ภายนอกอาคาร และสภาพอากาศขณะนั้นอาจส่งผลต่อหลักฐาน ควร
พิจารณาด าเนินการกับหลักฐานนั้นเป็นล าดับแรก 

(8) รวบรวมข้อมูลที่เกี่ยวข้อง เช่น ชื่อผู้ใช้ รหัสผ่าน ข้อมูลในการเข้าใช้งานระบบปฏิบัติการ หรือ
ระบบเครือข่าย การใช้เทคโนโลยีเฉพาะ เช่น การใช้ Active Directory การเข้ารหัสลับข้อมูล 
(Encryption) เป็นต้น 

4.3.2 กรณหีลักฐานเป็นคอมพิวเตอร์ 
(1)   ควรตรวจสอบและจดบันทึกรายละเอียดดังนี้ 

(1.1) สถานะของคอมพิวเตอร์ว่าปิด เปิด หรืออยู่ในโหมด stand by หากไม่แน่ใจให้ใช้วิธี
สังเกตไฟสถานะที่เครื่อง ฟังเสียงการท างานของพัดลม ขยับเม้าส์ หรือกดคีย์บอร์ดปุ่ม 
Shift 

(1.2) สภาพและรายการอุปกรณ์ภายนอกท่ีเชื่อมต่อกับคอมพิวเตอร์ 
(1.3) ตรวจสอบในช่อง CD, DVD, Floppy, Card reader และพอร์ตเชื่อมต่อ USB ต่าง ๆ ว่า

มีสื่อบันทึกข้อมูลใด ๆ ค้างอยู่หรือไม่ หากมีให้จดบันทึกไว้เป็นหลักฐานอีกชิ้นหนึ่ง โดย
ระบุว่าพบในคอมพิวเตอร์เครื่องใด หากเครื่องคอมพิวเตอร์เปิดท างานอยู่ให้ปฏิบัติตาม
ข้อ 4.3.2 (2) ก่อนถอดสื่อบันทึกข้อมูลออกมาจัดเก็บในบรรจุภัณฑ์ 

(2)     หากพบคอมพิวเตอร์เปิดท างานอยู่ให้ด าเนินการตามแนวทางดังนี้ 
(2.1) ถ่ายภาพรายละเอียดต่อไปนี้ 
 ก. หน้าจอแสดงผลของโปรแกรมท่ีเปิดอยู่ทุกหน้า และทุกแท็บ 

ข. หากพบข้อมูลแสดงวันเวลาของเครื่องปรากฏที่หน้าจอแสดงผล ให้ถ่ายภาพวัน 
เวลาให้เห็นชัดเจนเทียบกับนาฬิกาเทียบเวลา 

(2.2) ถ้าหน้าจอแสดงผลถูกล็อคและต้องใช้รหัสผ่านในการเข้าสู่ระบบปฏิบัติการ ให้สอบถาม
รหัสผ่านจากเจ้าของเครื่องเพ่ือปลดล็อคเครื่อง หากไม่ทราบรหัสผ่านที่ถูกต้องให้ปิด
เครื่องด้วยวิธีการตามข้อ 4.3.2 (2.13)  

(2.3) หากสังเกตพบการใช้เทคนิคซ่อนหรือท าลายข้อมูลเพ่ือไม่ให้สามารถตรวจพิสูจน์
พยานหลักฐานได้หรือท าได้ล าบาก (Anti-forensics) เช่น การใช้ซอฟต์แวร์ลบข้อมูล ให้
หยุดการท างานของซอฟต์แวร์นั้นทันที แล้วจดบันทึกลักษณะการท าลายข้อมูลที่สังเกต
ได้ และวิธีการที่ใช้หยุดการท างานของซอฟต์แวร์นั้น รวมทั้งผลลัพธ์ที่ปรากฏ 

(2.4) จัดเก็บ Volatile data 
(2.5) หากพบว่าโพรเซสที่ท างานอยู่มีความเชื่อมโยงกับที่เก็บข้อมูลนอกสถานที่ (Off-site 

storage หรือ Cloud storage) ให้พิจารณาขอบเขตอ านาจหน้าที่ ในการจัดเก็บ
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หลักฐานดิจิทัล ในกรณีที่มีความจ าเป็นต้องด าเนินการเกินขอบเขตอ านาจ ให้ขอ
อ านาจทางกฎหมายเพิ่มเติม 

(2.6) บันทึกไฟล์ที่พบว่าเปิดอยู่ลงในสื่อบันทึกข้อมูลที่พร้อมใช้งาน (Save As) บันทึกภาพ 
หรือจดบันทึกชื่อไฟล์ ต าแหน่งที่ปรากฏ (Path) ในคอมพิวเตอร์ โดยระวังไม่ท าให้ไฟล์
ในคอมพิวเตอร์ถูกเปลี่ยนแปลง 

(2.7) หากพบ Virtual machine เปิดท างานอยู่ ให้สั่ง Hibernate เครื่อง Virtual machine 
และจดบันทึกว่าเป็นการเก็บรวบรวมหลักฐานดิจิทัลจาก Virtual machine 

(2.8) กรณีที่เกี่ยวข้องกับมัลแวร์ และคอมพิวเตอร์ติดตั้งโปรแกรมแอนตี้ไวรัสไว้ ให้เก็บ
ข้อมูล Log ของโปรแกรมแอนตี้ไวรัส  

(2.9) หากพบซอฟต์แวร์เข้ารหัสลับข้อมูล (Encryption) ติดตั้งอยู่ หรือสันนิษฐานว่าอาจมีการ
เข้ารหัสลับฮาร์ดดิสก์ ให้ท าส าเนาข้อมูลแบบ Logical ตามข้อ 5.3.1.4 (2) เนื่องจาก
ส าเนาข้อมูลที่ได้จะไม่ถูกเข้ารหัสลับ ก่อนที่จะปิดเครื่องคอมพิวเตอร์ และให้สอบถาม
รหัสผ่านจากเจ้าของข้อมูล 

(2.10)  หากมีการใช้ฮาร์ดดิสก์แบบ RAID ให้ท าส าเนาข้อมูลแบบ Logical ตามข้อ 5.3.1.4 (2) 
จัดเก็บข้อมูลในทุกพาร์ทิชัน และสอบถามรวมทั้งจดบันทึกข้อมูล ดังต่อไปนี้ 

  ก.   เป็นแบบฮาร์ดแวร์ RAID หรือ ซอฟต์แวร์ RAID 
  ข.   เป็น RAID แบบใด (เช่น 0, 1, 5, หรือ 10) 

 ค.   ขนาดของ Stripe/Chunk (Stripe/Chunk size) 
 ง.   กรณีเป็นฮาร์ดแวร์ RAID มีล าดับการเรียงฮาร์ดดิสก์และเชื่อมต่อพอร์ตอย่างไร 
 จ.   กรณีเป็นซอฟต์แวร์ RAID ใช้ซอฟต์แวร์ใดในการบริหารจัดการ RAID 

(2.11) กรณีที่ไม่สามารถท าส าเนาข้อมูลได้เองทั้งหมดและจ าเป็นต้องได้รับความร่วมมือจาก
ผู้ดูแลระบบ ควรค านวณค่าแฮชยืนยันความถูกต้องของส าเนา และจัดให้มีรับรองโดย
เจ้าของข้อมูลและผู้ท าส าเนาด้วย 

(2.12)  พิจารณาความเป็นไปได้ในการปิดเครื่องคอมพิวเตอร์ เพ่ือจัดเก็บหลักฐานมา
ด าเนินการต่อในห้องปฏิบัติการ หากไม่สามารถปิดเครื่องได้ ให้ท าส าเนาข้อมูลขณะที่
เครื่องเปิดด้วยวิธี Physical หรือ Logical 

(2.13) กรณีสามารถปิดคอมพิวเตอร์ได้ ให้ด าเนินการด้วยวิธีการส าหรับ คอมพิวเตอร์พีซี 
แล็ปท็อป และเซิร์ฟเวอร์ ดังนี้ 

ก. คอมพิวเตอร์พีซี 
 ถอดปลั๊กไฟฟ้าที่ต่ออยู่ที่ตัวเครื่องคอมพิวเตอร์พีซีออก (ไม่ใช่ถอดจากแหล่ งจ่าย

ไฟฟ้า) 
ข. เซิร์ฟเวอร์ 
 ข.1  ในกรณีเซิร์ฟเวอร์ดังกล่าวเป็นเครื่องให้บริการที่มีระบบฐานข้อมูล ควรปิด

โปรแกรมฐานข้อมูลตามข้ันตอนที่ก าหนดไว้ในคู่มือการใช้งาน ก่อนปิดเครื่อง 
ข.2  ถอดปลั๊กไฟฟ้าที่ต่ออยู่ที่ตัวเครื่องเซิร์ฟเวอร์ออก 
ข.3  เนื่องจากอาจมีข้อมูลที่สามารถใช้เป็นพยานหลักฐานดิจิทัลบันทึกไว้ในเทป

ส ารองข้อมูล จึงควรพิจารณาจัดเก็บเทปส ารองข้อมูลและเครื่องอ่านเทปที่
เกี่ยวข้อง  
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ค. แล็ปท็อป 
ค.1  ถอดปลั๊กไฟฟ้าที่ต่ออยู่ที่ตัวแล็ปท็อปออก 
ค.2  ถอดแบตเตอรี่ออก 
ค.3  หากไม่สามารถถอดแบตเตอรี่ออกได้ ให้กดปุ่มเปิดเครื่องค้างไว้จนกว่าเครื่องจะ

ดับ 
 (3) หากพบคอมพิวเตอร์ปิดอยู่ให้ด าเนินการตามแนวทางดังนี้ 

(3.1) ถอดสายที่เชื่อมต่อกับเครือข่ายและอุปกรณ์ต่อพ่วงทั้งหมด และควรบันทึกการ
เชื่อมต่อสายต่าง ๆ ข้างต้นไว้ด้วย 

(3.2)   หากจ าเป็นต้องท าส าเนาหลักฐานดิจิทัลในสถานที่เกิดเหตุ ให้ใช้วิธีการตามข้อ 5.3 
(3.3)   จัดเก็บคอมพิวเตอร์ และสายไฟฟ้าลงบรรจุภัณฑ์ โดยปฏิบัติตามข้อ 4.4 
(3.4)    กรณีที่เป็นเซิร์ฟเวอร์ ให้รวบรวมข้อมูลเกี่ยวกับ RAID ตามข้อ 4.3.2 (2.10) และ

พิจารณาจัดเก็บเทปส ารองข้อมูลและเครื่องอ่านเทปที่เกี่ยวข้อง 
4.3.3 กรณีหลักฐานเป็นเครื่องมือสื่อสารเคลื่อนที่ 

(1) หากท าได้ ให้สอบถามรหัสผ่านเพ่ือปลดล็อคเครื่องและซิมการ์ด และจดบันทึกโดยให้ระบุด้วย
ว่าเป็น PIN หรือ Pattern lock 

 (2) ในกรณีที่หลักฐานเปิดใช้งานอยู่ และสามารถเข้าใช้งานได้ ควรด าเนินการดังนี้ 
(2.1) ตรวจสอบรายละเอียดเกี่ยวกับหลักฐาน และตั้งค่าเครื่องมือสื่อสาร ดังนี้ 

ก.  บันทึกภาพหลักฐานและเนื้อหาที่ปรากฏบนหน้าจอแสดงผล และจดบันทึกข้อมูล
โดยละเอียด 

ข. ตรวจสอบข้อมูลเฉพาะของหลักฐาน เช่น IMEI รุ่น ผู้ให้บริการ เป็นต้น 
ค. เปิดการใช้งานโหมดเครื่องบิน (Airplane mode) เพ่ือตัดการรับสัญญาณ 
ง. ปิดการใช้งานสัญญาณไร้สาย (Wi-Fi) เพ่ือตัดการสื่อสารผ่านระบบเน็ตเวิร์ก 
จ. ปิดการใช้งานสัญญาณบลูทูธ (Bluetooth) 
ฉ. ปิดการใช้รหัสผ่าน เพ่ือให้สามารถเข้าถึงเครื่องได้ภายหลัง 
ช. ปิดการล็อคหน้าจอแสดงผล (Disable screen lock) 

(2.2) ด าเนินการบรรจุและเคลื่อนย้ายหลักฐาน   
(3) กรณีที่ไม่สามารถเข้าใช้งานหลักฐานได้ เช่น ติดล็อครหัสผ่าน ให้บันทึกภาพหลักฐานและ

เนื้อหาที่ปรากฏบนหน้าจอแสดงผล และจดบันทึกโดยละเอียด หลังจากนั้นจึงด าเนินการบรรจุ
และเคลื่อนย้ายหลักฐาน 

(4) กรณีท่ีหลักฐานอยู่ในสถานะปิดการใช้งาน ให้ด าเนินการบรรจุและเคลื่อนย้ายหลักฐาน 
(5) ไม่ควรถอดแบตเตอรี่ออกจากตัวเครื่องเนื่องจากอาจท าให้สูญเสียข้อมูล เช่น ประวัติการโทร การ

ตั้งค่าวันเวลาในหลักฐาน เป็นต้น เว้นแต่ในกรณีที่จ าเป็นต้องเก็บเครื่องเป็นระยะเวลานาน ควร
ถอดแบตเตอรี่ออกเพ่ือป้องกันแบตเตอรี่เสื่อมสภาพซึ่งอาจท าให้สารที่อยู่ในแบตเตอรี่รั่วซึมและ
ก่อให้เกิดความเสียหายแก่หลักฐานนั้นได้ 

(6) เก็บอุปกรณ์เสริมทั้งหมด เช่น สายเคเบิลส าหรับชาร์จไฟ สายเคเบิลข้อมูลส าหรับต่อเชื่อม SD 
card ซิมการ์ด เป็นต้น รวมทั้งตรวจดูบริเวณรอบ ๆ ว่ามีการจดรหัสผ่านไว้หรือไม่ หากพบให้
รวบรวมไว้ 
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(7) หากพบเครื่องมือสื่อสารเคลื่อนที่อยู่ในน้ า ให้รีบถอดแบตเตอรี่ออกทันที แล้วจัดเก็บอุปกรณ์
ในสภาพที่มีน้ าในแหล่งที่พบหลักฐานอยู่ และน ากลับไปตรวจวิเคราะห์ในห้องปฏิบัติการ
โดยเร็ว 

4.3.4  กรณีหลักฐานเป็นสื่อบันทึกข้อมูล 
สื่อบันทึกข้อมูลในที่นี้หมายความรวมถึง สื่อบันทึกข้อมูลดิจิทัล ได้แก่ ฮาร์ดดิสก์แบบเชื่อมต่อ
ภายนอก USB Flash drive, SD card, CD, DVD และ Blu-ray Disc เป็นต้น การเก็บสื่อบันทึก
ข้อมูลเหล่านี้ควรด าเนินการตามแนวทางดังนี้ 

(1) จัดเก็บลงในบรรจุภัณฑ์  
(2) ในกรณีจ าเป็นต้องท าส าเนาหลักฐานดิจิทัลในสถานที่เกิดเหตุ ให้ด าเนินการตามข้อ 5.3 
(3) หากพบสื่อบันทึกข้อมูลอยู่ในน้ า ให้จัดเก็บหลักฐานในสภาพที่มีน้ าในแหล่งที่พบหลักฐานอยู่ 

และน ากลับไปตรวจวิเคราะห์ในห้องปฏิบัติการโดยเร็ว 
4.3.5 การคัดกรองข้อมูลในหลักฐาน (Triage/Preview) 

การคัดกรองข้อมูลในหลักฐาน เป็นกระบวนการ เพ่ือเปิดดู คัดแยก และจัดล าดับความส าคัญ
ข้อมูลที่เกี่ยวข้องส าหรับเก็บรวบรวมและตรวจวิเคราะห์ในภายหลัง โดยให้เกิดการเปลี่ยนแปลง
ของข้อมูลน้อยที่สุด และการเปลี่ยนแปลงนั้นต้องไม่เกี่ยวข้องกับสาระส าคัญของพยานหลักฐาน
ดิจิทัล โดยการปฏิบัติกระบวนการนี้ขึ้นอยู่กับความเหมาะสม หรือความจ าเป็น แล้วแต่กรณี เช่น 
เงื่อนไขความเร่งด่วนในการทราบผล  
ในกรณีที่ต้องจัดให้มีการคัดกรองข้อมูลในหลักฐาน มีข้อพึงระวัง ดังนี้ 

(1) ผู้ด าเนินการต้องอธิบายสิ่งที่ได้ด าเนินการ ผลการด าเนินการ และการเปลี่ยนแปลงที่เกิด
ขึ้นกับข้อมูลภายในหลักฐานได้ 

(2) กระบวนการนี้เป็นเพียงข้ันตอนการตรวจสอบเบื้องต้น ซึ่งไม่สามารถทดแทนการตรวจพิสูจน์
ที่ครบถ้วนได้ จึงมีความเป็นไปได้ท่ีจะไม่พบข้อมูลส าคัญที่ต้องการ 

(3) ก่อนด าเนินการควรตรวจสอบให้แน่ใจว่าซอฟต์แวร์คัดกรองข้อมูลในหลักฐานที่เตรียมมา 
สามารถใช้กับหลักฐานนั้น ๆ ได้ 

(4) ผู้ด าเนินการต้องพยายามไม่ท าให้วันเวลาของข้อมูลที่บันทึกในหลักฐานเปลี่ยนแปลงไป 
4.4 การบรรจุและการเคลื่อนย้าย (Packaging and Transportation) 

4.4.1 กรณีหลักฐานเป็นเครื่องมือสื่อสารเคลื่อนที่ ซึ่งสถานะของเครื่องเปิดใช้งานและติดรหัสผ่าน ท าให้
ไม่สามารถตั้งค่าอุปกรณ์เพ่ือตัดสัญญาณได้ ให้บรรจุหลักฐานลงในอุปกรณ์ป้องกันคลื่นสัญญาณ
ก่อน แล้วจึงด าเนินการในขั้นตอนต่อไป 

4.4.2 จัดเก็บหลักฐานลงในบรรจุภัณฑ์ ใช้เทปปิดผนึกปิดผนึกหลักฐานให้เรียบร้อย ไม่ให้มีรอยช ารุดฉีก
ขาด ลงชื่อผู้ปฏิบัติงานและวันเวลาคร่อมทับเทปปิดผนึกก ากับไว้ 

4.4.3 ติดป้ายหมายเลขก ากับ (Label) หลักฐานลงบนบรรจุภัณฑ์ทุกชิ้น โดยห้ามติดบนหลักฐานโดยตรง 
4.4.4 ในการด าเนินการควรระบุรายละเอียดใน Chain of custody โดยบันทึกข้อมูลให้ครบถ้วน 
4.4.5 ควรขนย้ายหลักฐานมายังยานพาหนะเป็นล าดับสุดท้ายก่อนที่จะออกจากสถานที่เกิดเหตุ และขน

ย้ายหลักฐานไปเก็บในท่ีปลอดภัยทันทีที่ถึงจุดหมายปลายทาง 
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4.4.6 เคลื่อนย้ายหลักฐานด้วยความระมัดระวังเป็นพิเศษ หลีกเลี่ยงการกระทบกระเทือน การวาง
หลักฐานซ้อนทับกัน บริเวณท่ีมีสนามแม่เหล็กไฟฟ้าหรือไฟฟ้าสถิต เช่น ใกล้ล าโพงและวิทยุสื่อสาร 
เป็นต้น บริเวณที่มีแสงแดดจัดหรือมีความชื้นและการเปลี่ยนแปลงของอุณหภูมิหรือความชื้น
กะทันหัน 

4.4.7 ในการรับและส่งมอบหลักฐาน ก่อนส่งมอบให้สังเกตสภาพบรรจุภัณฑ์ว่าช ารุดหรือไม่ เทปปิดผนึก
ฉีกขาดหรือไม่ และถ่ายภาพสภาพหลักฐานที่ได้รับมา 

5. การปฏิบัติงานในห้องปฏิบัติการ 
5.1 เครื่องมือ 

5.1.1 เครื่องมือทั่วไป 
(1) อุปกรณ์ถ่ายภาพ 
(2) ถุงมือ (ชนิดที่ไม่ทิ้งร่องรอยติดหลักฐาน และใช้ครั้งเดียว) 
(3) เครื่องส ารองไฟฟ้า (UPS) 
(4) ชุดเครื่องมือ เช่น ไขควงแฉก ไขควงแบน ไขควงหกเหลี่ยม และ มีดคัตเตอร์ เป็นต้น 
(5) บรรจุภัณฑ์ส าหรับจัดเก็บหลักฐาน เช่น ถุงกระดาษ ถุงพลาสติก และถุงป้องกันไฟฟ้าสถิต เป็นต้น 
(6) แบบฟอร์มที่เก่ียวข้อง เช่น Chain of custody เป็นต้น 

5.1.2 เครื่องมือตรวจพิสูจน์ 
ผู้ปฏิบัติงานควรเตรียมเครื่องมือตรวจพิสูจน์เบื้องต้น ดังนี้  

(1) นาฬิกาเทียบเวลา 
(2) คอมพิวเตอร์ส าหรับงานตรวจพิสูจน์หลักฐานดิจิทัล 
(3) ซอฟต์แวร์ส าหรับตรวจพิสูจน์หลักฐาน 
(4) เครื่องมือส าหรับตรวจพิสูจน์เครื่องมือสื่อสาร  
(5) เครื่องมือคัดกรองข้อมูลในหลักฐาน 
(6) เครื่องมือท าส าเนาข้อมูล 
(7) Write blocker 
(8) สื่อบันทึกข้อมูลที่พร้อมใช้งานส าหรับเก็บส าเนาหลักฐานดิจิทัล เช่น ฮาร์ดดิสก์  หรือ USB 

flash drive เป็นต้น 
(9) อุปกรณ์ป้องกันคลื่นสัญญาณ เช่น Faraday bag, กล่องโลหะปิดสนิท, อลูมิเนียมฟอยล์ หรือ

อุปกรณ์อ่ืนที่ผ่านการทดสอบแล้วว่าป้องกันคลื่นสัญญาณได ้
5.2 การประเมินและวางแผนการตรวจพิสูจน์ (Evaluation) 

การประเมินและวางแผนการตรวจพิสูจน์ ควรด าเนินการตามแนวทางดังนี้ 
5.2.1 ประเมินความเป็นไปได้ในการตรวจพิสูจน์ โดยพิจารณาจากองค์ประกอบต่างๆ เช่น บุคลากร 

ความรู้ ความเชี่ยวชาญ เครื่องมือ และระยะเวลาด าเนินการ เป็นต้น 
5.2.2 วางแผนการเกี่ยวกับ แนวทางในการตรวจพิสูจน์ ข้อมูลที่ต้องตรวจวิเคราะห์ วิธีการที่ใช้ และ

เครื่องมือที่ใช้ 
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5.2.3 ในกรณีที่มีหลักฐานหลายชิ้น ควรจัดล าดับความส าคัญของหลักฐาน ให้ค านึงถึงข้อควรระวังตาม
ข้อ 4.3.5 

5.2.4 กรณีคดีที่มีจุดประสงค์ในการตรวจพิสูจน์เดียวกัน หากมีหลักฐานประเภทเดียวกันหลายชิ้น ควร
เลือกใช้แนวทางและวิธีการตรวจพิสูจน์แบบเดียวกัน 

5.3 การส าเนาข้อมูล (Acquisition) 
การส าเนาข้อมูลควรด าเนินการตามแนวทางดังนี้ 

(1) การส าเนาข้อมูลต้องท าโดยผู้ที่ผ่านการฝึกอบรมมาแล้วเท่านั้น 
(2) ผู้ปฏิบัติงานต้องศึกษาวิธีการใช้งานและข้อจ ากัดของเครื่องมือที่น ามาใช้ท าส าเนาข้อมูลอย่าง

ละเอียด 
(3) ควรสวมถุงมือระหว่างการปฏิบัติงาน 
(4) ควรระมัดระวังในการแกะบรรจุภัณฑ์ 
(5) ตรวจสอบและบันทึกสภาพทางกายภาพของหลักฐานทุกชิ้นก่อนน ามาตรวจพิสูจน์ เช่น ฝาปิด

เคสคอมพิวเตอร์พีซีถูกปิดขันน็อตอย่างเรียบร้อยหรือไม่ ฝาหลังส่วนที่ปิดฮาร์ดดิสก์ของ 
แล็ปท็อปถูกปิดขันน็อตอย่างเรียบร้อยหรือไม่ เป็นต้น  

(6) สังเกตสภาพทางกายภาพของหลักฐาน และระมัดระวังหลักฐานที่อาจมีสิ่งปนเปื้อนที่เป็นพิษ
หรือมีอันตรายต่อชีวิตได้ 

(7) ส าเนาข้อมูลในหลักฐาน 
(7.1)  ส าเนาข้อมูลในหลักฐานด้วยกระบวนการที่น่าเชื่อถือและสามารถตรวจสอบได้ 
(7.2)  ส าเนาข้อมูลลงในสื่อบันทึกข้อมูลที่พร้อมใช้งาน 
(7.3)  หากพบข้อผิดพลาดระหว่างการส าเนาข้อมูล ให้จดบันทึกรายละเอียดไว้ 
(7.4)  ยืนยันความครบถ้วนสมบูรณ์ของข้อมูลที่ส าเนาได้ ด้วยการค านวณและเปรียบเทียบค่า

แฮช ของต้นฉบับและส าเนา เช่น MD5 SHA1 SHA256 เป็นต้น โดยด าเนินการอย่าง
น้อยสองรูปแบบ  

(8) จัดเก็บสื่อบันทึกข้อมูลที่เก็บส าเนาข้อมูลไว้ในบรรจุภัณฑ์ 
5.3.1 การส าเนาข้อมูลจากคอมพิวเตอร์และสื่อบันทึกข้อมูล 

การส าเนาข้อมูลจากคอมพิวเตอร์และสื่อบันทึกข้อมูล ให้ด าเนินการตามแนวทางดังนี้ 
5.3.1.1 ถอดฮาร์ดดิสก์แบบเชื่อมต่อภายในออกจากคอมพิวเตอร์อย่างระมัดระวัง บันทึกภาพสภาพ

และการเชื่อมต่อก่อนการถอด เพ่ือให้สามารถประกอบฮาร์ดดิสก์กลับเข้าไปยังต าแหน่ง
เดิมได้อย่างถูกต้อง 

5.3.1.2 หลังจากถอดฮาร์ดดิสก์แบบเชื่อมต่อภายในออกหมดทุกลูกแล้ว ให้ตรวจดูว่ามีสื่อบันทึก
ข้อมูลอ่ืนอยู่ในเครื่องหรือเชื่อมต่อที่พอร์ตใด ๆ หรือไม่ เช่น CD, DVD, USB flash drive  
หากพบให้น าออกจากเครื่องแล้วจดบันทึกไว้ ก าหนดเป็นหลักฐานเพ่ิมเติม 

5.3.1.3 เชื่อมต่อคอมพิวเตอร์เข้ากับจอแสดงผล และเสียบปลั๊กไฟ แล้วบู๊ตเครื่องและเข้า BIOS 
เพ่ือตรวจสอบค่าวันและเวลาของเครื่องเทียบกับวันและเวลาของนาฬิกาเทียบเวลา แล้ว
จดบันทึก 
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5.3.1.4 การส าเนาข้อมูล แบ่งเป็น 3 ประเภท ได้แก่ Physical, Logical, และ Volatile data การ
ส าเนาข้อมูลด้วยวิธีการเหล่านี้ให้ด าเนินการตามแนวทางดังนี้ 

(1) Physical 
ก. เป็นการส าเนาข้อมูลทั้งหมดในหลักฐานแบบบิตต่อบิต (bit-by-bit) 
ข. ใช้ Write blocker เพ่ือป้องกันการเปลี่ยนแปลงข้อมูลต้นฉบับ หากท าได้ 
ค. สามารถท าได้โดยใช้วิธีการใดวิธีการหนึ่งดังนี้ 

ค.1  Imaging (Disk-to-file) คือ การส าเนาฮาร์ดดิสก์ท้ังลูกเก็บในรูปแบบไฟล์ 
ค.2  Cloning (Disk-to-disk) คือ การส าเนาฮาร์ดดิสก์ท้ังลูกลงในฮาร์ดดิสก์อีกลูกหนึ่ง 

(2) Logical 
ก. เป็นการส าเนาข้อมูลเฉพาะส่วนจากหลักฐาน เช่น พาร์ทิชัน, ไดเร็กทอรี หรือ ไฟล์บาง

ไฟล์ เป็นต้น 
ข. ใช้ Write blocker เพ่ือป้องกันการเปลี่ยนแปลงข้อมูลต้นฉบับ หากท าได้ 
ค. อาจเลือกใช้ในกรณีพบ RAID หรือกรณีที่คาดว่าฮาร์ดดิสก์หลักฐานถูกเข้ารหัสลับไว้ 

(3) Volatile data 
ก. อย่างน้อยให้ส าเนาข้อมูลจากหน่วยความจ าหลัก (RAM) ของคอมพิวเตอร์ที่ก าลังเปิด

ใช้งานอยู่ (Live) ซึ่งข้อมูลสามารถเปลี่ยนแปลงได้ตลอดเวลา 
ข. รันซอฟต์แวร์ส าหรับจัดเก็บ Volatile data จากสื่อบันทึกข้อมูล (เช่น USB flash 

drive) ที่เชื่อถือได้  
ค. การรั นค าสั่ ง ซอฟต์ แว ร์ ส าหรั บ จั ด เ ก็บ ข้ อมู ลต้ อ ง ใช้ สิ ทธิ ร ะดับสู ง ที่ สุ ด 

(Administrator) เพ่ือให้สามารถจัดเก็บข้อมลูได้ครบถ้วน 
ง. ซอฟต์แวร์ส าหรับจัดเก็บข้อมูลบางตัว จะบันทึกส าเนาข้อมูลลงในโฟลเดอร์เดียวกับ

โฟลเดอร์ที่ซอฟต์แวร์นั้นอยู่ ดังนั้นจึงต้องตรวจสอบพ้ืนที่ในสื่อบันทึกข้อมูลให้มี
เพียงพอจัดเก็บก่อนเริ่มจัดเก็บข้อมูล 

จ. ห้ามจัดเก็บ Volatile data ลงในหลักฐาน 
5.3.1.5 หลังจากตรวจสอบค่าวันและเวลาของเครื่อง และส าเนาข้อมูลเสร็จแล้ว ประกอบ

ฮาร์ดดิสก์กลับเข้าไปในคอมพิวเตอร์อย่างเดิม แล้วปิดฝา ขันน็อตให้เรียบร้อย (หากได้รับ
คอมพิวเตอร์มาในสภาพที่มีน็อตปิดฝา) 

5.3.1.6 จัดเก็บหลักฐาน (Store) ตามวิธีการที่เหมาะสม 
5.3.2 การส าเนาข้อมูลจากเครื่องมือสื่อสารเคลื่อนที่ 

5.3.2.1 กรณีเครื่องอยู่ในสถานะเปิดการใช้งาน 
(1) ตรวจดูสถานะแบตเตอร่ี หากเหลือน้อยให้ชาร์จแบตเตอรี่ให้เต็ม แล้วจึงส าเนาข้อมูล

จากตัวเครื่องด้วยวิธีที่เหมาะสม โดยศึกษาจากคู่มือการใช้งานของเครื่องมือที่ใช้ในการ
ส าเนาข้อมูล เนื่องจากเครื่องมือสื่อสารเคลื่อนที่แต่ละรุ่นมีวิธีด าเนินการที่แตกต่างกัน 

(2) หลังจากส าเนาข้อมูลจากตัวเครื่องเสร็จแล้วให้ปิดเครื่อง ถอดสื่อบันทึกข้อมูลอ่ืนที่พบ
ออกมา เช่น ซิมการ์ด SD Card เป็นต้น แล้วส าเนาข้อมูล 

(3) จดบันทึกข้อมูลเฉพาะของเครื่องมือสื่อสารเคลื่อนที่ และสื่อบันทึกข้อมูลที่พบ เช่น ยี่ห้อ 
Model IMEI และ Serial number เป็นต้น 
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(4) หลังจากส าเนาข้อมูลจากตัวเครื่องและสื่อบันทึกข้อมูลอ่ืนที่พบเรียบร้อยแล้ว ให้น าสื่อ
บันทึกข้อมูลประกอบกลับเข้าไปในต าแหน่งเดิม 

5.3.2.2 กรณีเครื่องอยู่ในสถานะปิดการใช้งาน 
(1) ถอดสื่อบันทึกข้อมูลอ่ืนที่พบ เช่น ซิมการ์ด SD Card เป็นต้น แล้วน าสื่อบันทึกข้อมูล

ดังกล่าวไปส าเนาข้อมูล 
(2) เปิดเครื่องมือสื่อสารเคลื่อนที่และตรวจดูสถานะแบตเตอรี่  หากเหลือน้อยให้ชาร์จ

แบตเตอรี่ให้เต็ม แล้วจึงส าเนาข้อมูลจากตัวเครื่องด้วยวิธีที่เหมาะสม โดยศึกษาจากคู่มือ
การใช้งานของเครื่องมือที่ใช้ในการส าเนาข้อมูล 

(3) จดบันทึกข้อมูลเฉพาะของเครื่องมือสื่อสารเคลื่อนที่ และสื่อบันทึกข้อมูลที่พบ เช่น ยี่ห้อ 
Model IMEI และ Serial number เป็นต้น 

(4) หลังจากส าเนาข้อมูลจากตัวเครื่องและสื่อบันทึกข้อมูลอ่ืนที่พบเรียบร้อยแล้ว ให้น าสื่อ
บันทึกข้อมูลประกอบกลับเข้าไปในต าแหน่งเดิม 
หมายเหตุ ในกรณีที่เครื่องมือไม่สามารถส าเนาข้อมูลจากตัวเครื่องได้ ให้กดดูข้อมูลจากอุปกรณ์

โดยตรง เช่น ประวัติการโทรศัพท์ สมุดโทรศัพท ์SMS และ อีเมล เป็นต้น พร้อมท้ังบันทึก
ภาพถ่ายหรือวิดีโอ แสดงหน้าจอข้อมูลในแต่ละรายการ หรือหากมีอ านาจหน้าที่ทาง
กฎหมายและมีบุคลากรและเครื่องมือพร้อมอาจสกัดข้อมูลด้วยวิธี Chip-off 

5.4 การวิเคราะห์ (Analysis) 
5.4.1 ผู้ปฏิบัติงานต้องผ่านการฝึกอบรมและมีความเชี่ยวชาญในขอบข่ายที่ตรวจพิสูจน์ 
5.4.2 ห้ามวิเคราะห์หลักฐานดิจิทัลต้นฉบับโดยตรง ให้ด าเนินการจากส าเนาหลักฐานดิจิทัลเทา่นั้น 
5.4.3 ปฏิบัติตามมาตรการควบคุมและมาตรฐานที่สอดคล้องกับข้อก าหนดของกฎหมายที่เก่ียวข้อง 
5.4.4 ตรวจสอบเวลาที่ตั้งค่าในหลักฐานดิจิทัลให้แน่ใจ เช่น การตั้งค่าวันและเวลาใน BIOS และค่า Time 

zone เพ่ือให้สามารถตั้งค่าในซอฟต์แวร์ตรวจพิสูจน์หลักฐานดิจิทัลได้อย่างถูกต้อง 

6. การบันทึก (Document) และรายงานผลการตรวจพิสูจน์ (Report) 
6.1 การบันทึก 

ในการด าเนินการทุกขั้นตอนต้องบันทึกข้อมูลและจัดท าเอกสารที่จ าเป็น และเก็บรักษาเอกสารไว้ตาม
ข้อก าหนดของกฎหมายที่เกี่ยวข้อง โดยควรบันทึกข้อเท็จจริงที่เกี่ยวข้องกับการตรวจพิสูจน์ ให้มี
รายละเอียดเพียงพอที่หากมีการเปลี่ยนแปลงผู้รับผิดชอบคดีแล้ว ผู้ที่มารับผิดชอบคนใหม่จะสามารถ
เข้าใจที่มาและสิ่งที่ได้ด าเนินการไปแล้วได้ 
การบันทึกควรมีรายละเอียดอย่างน้อย ดังนี้ 

(1) ชื่อผู้ปฏิบัติงาน 
(2) วันและเวลาที่เริ่มด าเนินการ และวันและเวลาที่ด าเนินการแล้วเสร็จ 
(3) รายละเอียดของการรวบรวมหลักฐาน เช่น รูปแบบและเวอร์ชันของเครื่องมือที่ใช้ส าเนาข้อมูล เป็น

ต้น 
(4) สภาพทางกายภาพ และข้อมูลเฉพาะของหลักฐาน เช่น ค าอธิบายสภาพทางกายภาพ Serial 

number ผู้ผลิต และ รุ่น เป็นต้น 
(5) ค าอธิบายเกี่ยวกับหลักฐาน 
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(6) ค่าแฮชของหลักฐานดิจิทัลต้นฉบับและของส าเนาอย่างน้อยสองรูปแบบ 
(7) ภาพถ่าย และ/หรือ แผนภาพ/แผนที่ 
(8) รายละเอียดเกี่ยวกับบรรจุภัณฑ์และสภาพของหลักฐานที่ได้รับเอกสาร Chain of custody 
(9) ข้อมูลที่ได้รับจากการหารือหรือสอบถามผู้ที่เก่ียวข้อง 
(10) ส าเนาเอกสารแสดงการอนุญาต หรือเอกสารตามกฎหมาย  เช่น หมายศาล หนังสือยินยอมให้

ตรวจสอบหรือจัดเก็บหลักฐาน เป็นต้น 
(11) ข้อมูลเพิ่มเติมอ่ืน ๆ ตามท่ีกฎหมายก าหนด 
(12) ประเด็นที่ตรวจพิสูจน์ 
(13) วิธีการวิเคราะห์ข้อมูลในหลักฐาน และผลการวิเคราะห์ 

6.2 การรายงานผลการตรวจพิสูจน์ 
ผลการตรวจพิสูจน์ต้องน าเสนอในรูปแบบที่เข้าใจได้ง่าย ถึงแม้ผู้อ่านไม่มีความรู้ด้านเทคนิค 

6.2.1 ผู้ตรวจพิสูจน์ต้องสามารถอธิบายสิ่งที่ปรากฏในรายงานทั้งหมดได้ 
6.2.2 ระบุรายละเอียดการส าเนาข้อมูลในหลักฐาน และการจัดการกับหลักฐาน 
6.2.3 ตอบประเด็นที่ต้องตรวจพิสูจน์ รวมถึงระบุข้อมูลทีส่ าคัญ ได้แก่ 

(1) ชื่อผู้ตรวจพิสูจน์ 
(2) วันที่ตรวจพิสูจน์ 
(3) วัตถุประสงค์และขอบเขตของการตรวจพิสูจน์ 
(4) ข้อจ ากัดในการตรวจพิสูจน์ (หากมี) 
(5) รายละเอียดของพยานหลักฐาน โดยระบุสภาพภายนอก วิธีการบรรจุและเคล่ือนย้าย รวมถึง

ความสมบูรณ์และความถูกต้องของหลักฐาน การปิดผนึกและการลงลายมือชื่อก ากับ 
(6) รายละเอียดของเครื่องมือที่ใช้ในการตรวจพิสูจน์ 
(7) กระบวนการตรวจพิสูจน์ และรายละเอียดอื่น ๆ ที่เก่ียวข้อง 
(8) ผลการตรวจพิสูจน์และบทสรุป 

7. คุณสมบัติของผู้ปฏิบัตงิาน 
7.1 ผู้ปฏิบัติงานในสถานที่เกิดเหตุ 

ผู้ปฏิบัติงานในสถานที่เกิดเหตุ ควรผ่านการฝึกอบรม และมีความรู้ ดังนี้  เพ่ือประโยชน์ในการเก็บ
รวบรวมหรือส าเนาพยานหลักฐานให้ถูกต้องครบถ้วน 
(1) กฎหมาย หลักการ รูปแบบ และวิธีการ ที่เก่ียวข้องกับการค้นสถานที่เกิดเหตุ 
(2) ทักษะที่ต้องใช้ในสถานที่เกิดเหตุ เช่น การเข้าพ้ืนที่ การถ่ายภาพ การควบคุมผู้ต้องหา การ

สัมภาษณ์ผู้ที่เกี่ยวข้อง การจดบันทึก และข้อจ ากัดต่าง ๆ ในการปฏิบัติงานในสถานที่เกิดเหตุ 
รวมทั้งผลลัพธ์ที่เกิดจากข้อจ ากัดนั้น 

(3) หลักการส าคัญเกี่ยวกับงานตรวจพิสูจน์พยานหลักฐาน เช่น  
 การคัดกรองข้อมูลในหลักฐาน  
 การเก็บรวบรวมหลักฐาน  
 การส าเนาหลักฐาน  
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 การรักษาสภาพของหลักฐาน  
 การจัดเก็บหลักฐาน 
 การทดสอบยืนยันการท างานของซอฟต์แวร์/ฮาร์ดแวร์/เครื่องมือที่ใช้ (Validation) 
 การบรรจุและเคลื่อนย้ายหลักฐาน ความเสี่ยง และผลลัพธ์ที่อาจเกิดขึ้นจากปัจจัยต่าง 

ๆ เช่น อุณหภูมิ ความชื้น และแรงกระแทก 
 Chain of custody  

(4) ความคุ้นเคยกับเทคโนโลยีและอุปกรณด์ิจิทัลชนิดต่าง ๆ ที่อาจเป็นหลักฐานได้ เช่น  
 การจัดเก็บข้อมูลแบบ RAID  
 ระบบเครือข่าย  
 อุปกรณ์ระบบเครือข่าย  
 ข้อมูลรูปแบบต่าง ๆ เช่น ฐานข้อมูล ไฟล์เอกสาร และ ไฟล์รูปภาพ  
 ระบบไฟล์ เช่น NTFS, FAT และ ext4  
 ระบบปฏิบัติการ เช่น Microsoft Windows, UNIX (Linux) และ Mac OS 

(5) ความเข้าใจถึงความส าคัญของข้อมูล เช่น ข้อมูล System log, Application configuration, 
Email server log, Web server log และ IP information  

7.2 ผู้ปฏิบัติงานตรวจวิเคราะห์ข้อมูลในห้องปฏิบัติการ 
ผู้ปฏิบัติงานตรวจวิเคราะห์ข้อมูลในห้องปฏิบัติการ ควรผ่านการฝึกอบรม และมีความรู้ ดังนี้ เพ่ือความ
น่าเชื่อถือของผลการวิเคราะห์และตรวจพิสูจน์พยานหลักฐานดิจิทัล 
(1) ทักษะที่ต้องใช้ในห้องปฏิบัติการ เช่น วิธีการและการใช้เคร่ืองมือในการประกอบข้อมูลที่ถูก

จัดเก็บแบบ RAID การคัดกรองข้อมูลในหลักฐาน การท าส าเนาข้อมูล การจดบันทึก การเขียน
รายงานสรุปผลการตรวจพิสูจน์ และข้อจ ากัดต่าง ๆ ในการตรวจวิเคราะห์ข้อมูล รวมทั้ง
ผลลัพธ์ที่เกิดจากข้อจ ากัดนั้น 

(2) หลักการส าคัญเก่ียวกับงานตรวจพิสูจน์พยานหลักฐาน เช่น  
 การคัดกรองข้อมูลในหลักฐาน  
 การเก็บรวบรวมหลักฐาน  
 การส าเนาหลักฐาน  
 การรักษาสภาพของหลักฐาน  
 การจัดเก็บหลักฐาน 
 การทดสอบยืนยันการท างานของซอฟต์แวร์/ฮาร์ดแวร์/เครื่องมือที่ใช้ (Validation) 
 การบรรจุและเคลื่อนย้ายหลักฐาน ความเสี่ยง และผลลัพธ์ที่อาจเกิดขึ้นจากปัจจัยต่าง 

ๆ เช่น อุณหภูมิ ความชื้น และแรงกระแทก 
 Chain of custody  

(3) ความคุ้นเคยกับเทคโนโลยีและอุปกรณด์ิจิทัลชนิดต่าง ๆ ที่อาจเป็นหลักฐานได้ เช่น  
 การจัดเก็บข้อมูลแบบ RAID  
 ระบบเครือข่าย  
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 อุปกรณ์ระบบเครือข่าย  
 ข้อมูลรูปแบบต่าง ๆ เช่น ฐานข้อมูล ไฟล์เอกสาร และ ไฟล์รูปภาพ  
 ระบบไฟล์ เช่น NTFS, FAT และ ext4  
 ระบบปฏิบัติการ เช่น Microsoft Windows, UNIX (Linux) และ Mac OS 

(4) ความเข้าใจถึงความส าคัญของข้อมูล เช่น ข้อมูล System log, Application configuration, 
Email server log, Web server log และ IP information 

(5) ความรู้ทางเทคนิคท่ีจ าเป็นส าหรับการวิเคราะห์ข้อมูล เช่น  
 File systems 
 Operating Systems (OS) 
 String search 
 Data carve 
 Email analysis 
 Registry analysis 
 Artifact analysis 
 Log file analysis 
 Web browser analysis 
 Network analysis 
 Memory forensics 
 Malware analysis 
 Cloud forensics 

8. ข้อเสนอแนะเพิ่มเติม 
8.1 มาตรการรักษาความมั่นคงปลอดภัยของข้อมูล 

8.1.1 ในการตรวจพิสูจน์หลักฐานดิจิทัล ควรส าเนาข้อมูลอย่างน้อย 2 ชุด แบ่งเป็น Master copy และ 
Working copy เพ่ือลดความเสี่ยงที่อาจเกิดการเปลี่ยนแปลงและปนเปื้อนของพยานหลักฐาน 
ดังนี้  

(1) Master copy เป็นส าเนาข้อมูลที่ท าจากหลักฐานดิจิทัล โดยส าเนานี้จะถูกเก็บรักษาไว้อย่าง
มั่นคงปลอดภัยเหมือนเป็นหลักฐานชิ้นหนึ่ง และไม่ถูกน าไปใช้  เว้นแต่มคีวามจ าเป็นต้องกลับไป
ใช้ข้อมูลจากหลักฐานต้นฉบับ จะใช้ข้อมูลจากส าเนานี้แทน เพ่ือลดความเสี่ยงที่ อาจเกิด
ผลกระทบต่อข้อมูลในหลักฐาน 

(2) Working copy เป็นส าเนาข้อมูลที่ท าจาก Master copy จะถูกใช้ในการตรวจวิเคราะห์ ทั้งนี้ ใน
การส าเนาข้อมูลทุกครั้งต้องตรวจเปรียบเทียบค่าแฮชของต้นฉบับข้อมูลและส าเนาข้อมูลทั้งสอง
ชุดด้วย 

8.1.2 มีการก าหนดชั้นความลับ และจ ากัดสิทธิในการเข้าถึงข้อมูลโดยก าหนดบุคคลผู้มีสิทธิเข้าถึงข้อมูล 
และประเภทของข้อมูลเช่น  
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(1) หนังสือร้องขอให้ด าเนินการตรวจพิสูจน์ประเด็นต่าง ๆ  
(2) ส าเนาหลักฐานดิจิทัล  
(3) บันทึกการตรวจค้น และการตรวจพิสูจน์ 
(4) ผลการตรวจพิสูจน์ 
(5) ไฟล์หรือข้อมูลที่คัดลอกออกมาจากหลักฐานดิจิทัล 

8.1.3 เลือกใช้สื่อบันทึกข้อมูลที่จะน ามาใช้เก็บรักษาข้อมูลในระยะยาวที่เหมาะสม ค านึงถึงอายุของสื่อ
บันทึกข้อมูล และเครื่องมือที่ใช้ในการอ่านข้อมูล  

8.2 แบบฟอร์มต่าง ๆ 
ควรมีแบบฟอร์ม Checklist หรือ Template เพ่ือความถูกต้อง ครบถ้วนของข้อมูล  เช่น 
(1) Checklist เครื่องมือที่ต้องน าไปในสถานที่เกิดเหตุ 
(2) Checklist หรือ แบบฟอร์มรวบรวมรายชื่อเครื่องมือที่ใช้ ซึ่งมีข้อมูลยืนยันการทดสอบ 

(Validate) เครื่องมือแต่ละชิ้น หรือการอ้างอิงไปยังเอกสารอ่ืนที่เชื่อถือได้ เช่น ผลการทดสอบ
เครื่องมือจาก National Institute of Standards and Technology (NIST) 

(3) Template การจดบันทึกข้อมูลในสถานที่เกิดเหตุ 
(4) Template การจดบันทึกข้อมูลการตรวจพิสูจน์ในห้องปฏิบัติการ 
(5) Template การเขียนรายงานผลการตรวจพิสูจน์ 
(6) แบบฟอร์ม Chain of custody โดยมีตัวอย่างในภาคผนวก ก  
 ข้อมูลที่ต้องระบุลงใน Chain of custody ได้แก่  

(6.1) ข้อมูลการติดต่อและลายมือชื่อของผู้ส่งมอบหลักฐาน 
(6.2) ข้อมูลการติดต่อและลายมือชื่อของผู้รับมอบหลักฐาน  
(6.3) วันที่และเวลาในการรับและส่งมอบหลักฐาน 
(6.4) เหตุผลในการรับและส่งมอบหลักฐาน 
(6.5) วิธีการส่งมอบหลักฐาน เช่น ส่งมอบโดยเจ้าหน้าที่ที่เกี่ยวข้อง หรือส่งมอบโดยพนักงานส่งของ 

เป็นต้น 
(6.6) สถานที่จัดเก็บหลักฐาน 
(6.7)    รายละเอียดเกี่ยวกับหลักฐาน เช่น ประเภท ยี่ห้อ รุ่น สี Serial number และสภาพ เป็นต้น 

(7) แบบฟอร์มในการรับค าร้องขอการตรวจพิสูจน์ 
(8) แบบฟอร์มบันทึกประวัติการฝึกอบรม และความเชี่ยวชาญของเจ้าหน้าที่แต่ละคน 

 
8.3 เครื่องมือ 

เครื่องมือส าหรับใช้ในการปฏิบัติงานมีหลากหลายประเภท ทั้งที่เป็นแบบ Commercial และแบบ 
Open source ซึ่งผู้ปฏิบัติงานควรศึกษาวิธีใช้เครื่องมืออย่างถูกต้องเพ่ือให้ปฏิบัติงานได้อย่างมี
ประสิทธิภาพ และควรเลือกใช้เครื่องมือที่ผ่านการทดสอบ (Validate) ยืนยันการท างานมาแล้วเท่านั้น 
โดยผู้ปฏิบัติงานอาจทดสอบเอง หรือศึกษาจากแหล่งอ้างอิงที่เชื่อถือได้ เช่น NIST ก็ได้ 
เครื่องมือสามารถแบ่งตามประเภทการใช้งาน ได้แก่  
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(1)  Forensic data acquisition tools  
(2)  Write blockers  
(3)  Triage/Preview tools 
(4)  Forensic examination tools  

โดยมีตัวอย่างรายชื่อเครื่องมือปรากฏในภาคผนวก ค และผู้ที่สนใจสามารถหาข้อมูลเพ่ิมเติมได้จาก 
http://forensicswiki.org/wiki/Tools   
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ภาคผนวก ข  ข้อมูลเพิ่มเติมทางเทคนิค 
 
ข.1 การเทียบเวลา 

ระหว่างกระบวนการเก็บหรือส าเนาหลักฐานดิจิทัล ผู้ปฏิบัติงานจ าเป็นต้องเทียบเวลาของหลักฐาน
ดิจิทัล กับเวลามาตรฐาน และให้บันทึกความคลาดเคลื่อนจากเวลามาตรฐาน โดยให้บันทึกเป็นหน่วย
ของเวลาระดับที่ละเอียดที่สุดที่จะท าได้ ตัวอย่างของเวลามาตรฐาน ได้แก่ เวลาจากนาฬิกามาตรฐาน
ของสถาบันมาตรวิทยาแห่ งชาติ  (รายละเอียดของนาฬิกาอ้าง อิงสามารถดู เ พ่ิมเติม ได้ที่  
http://www.nimt.or.th/index.php?menu=time) 

ข.2 การตรวจสอบข้อมูลที่ส าคัญในเครื่องมือสื่อสารเคลื่อนที่ 
ตามหลักการแล้ว ผู้ปฏิบัติงานไม่ควรเปิดดูข้อมูลในเครื่องมือสื่อสารเคลื่อนที่โดยไม่จ าเป็น เพราะจะท า
ให้ข้อมูลในหลักฐานเปลี่ยนแปลง แต่เพ่ือประโยชน์ในการสืบสวน ก่อนที่จะส าเนาข้อมูลหรือส่งตรวจ
ในห้องปฏิบัติการ ผู้รับผิดชอบคดีอาจพิจารณาตรวจดูเฉพาะข้อมูลที่ส าคัญอย่างระมัดระวัง และท าให้
ข้อมูลเปลี่ยนแปลงน้อยที่สุด โดยตรวจสอบข้อมูลดังนี้ 
(1) ตรวจสอบ IMEI โดยกด *#06# 
(2) ตรวจสอบหมายเลขโทรศัพท์ โดย 

ก. ส าหรับเครือข่าย AIS กด *545# แล้วกดโทรออก 
ข. ส าหรับเครือข่าย DTAC กด *102# แล้วกดโทรออก 
ค. ส าหรับเครือข่าย TRUE กด *933# แล้วกดโทรออก  

(3) ตรวจสอบชื่อบัญชีของแอปพลิเคชันที่ใช้ติดต่อสื่อสาร เช่น อีเมล, LINE และ Facebook เป็นต้น 
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ภาคผนวก ค ตัวอย่างเคร่ืองมือในงานตรวจพิสูจน์หลักฐานดิจิทัล 
ตัวอย่างเครื่องมือในงานตรวจพิสูจน์หลักฐานดิจิทัล มีดังนี้ 
(1) Forensic data acquisition tools  

เป็นเครื่องมือที่ใช้ในการส าเนาข้อมูลจากหลักฐานดิจิทัล มีทั้งชนิดฮาร์ดแวร์ และ ซอฟต์แวร์ 
(1.1) ชนิดฮาร์ดแวร์  

แต่ละรุ่นจะรองรับการเชื่อมต่อกับฮาร์ดดิสก์แบบต่าง ๆ เช่น IDE, SATA มีความสามารถป้องกัน
การเขียนทับข้อมูลต้นฉบับ (Write block), สามารถส าเนาข้อมูลหลายชุดพร้อมกันได้ และ
สามารถตั้งค่าให้ค านวณค่าแฮชแบบต่าง ๆ เช่น MD5, SHA1, SHA256 เพ่ือยืนยันความถูกต้อง
ครบถ้วนของข้อมูลหลังจากเสร็จสิ้นการส าเนาข้อมูลได้ ตัวอย่างเช่น Voom Hardcopy 3P/III, 
Logicube, Image MASSter และ Tableau TD3 เป็นต้น 

(1.2) ชนิดซอฟต์แวร์ 
ต้องรันซอฟต์แวร์บนคอมพิวเตอร์ โดยเชื่อมต่อสื่อบันทึกข้อมูลต้นฉบับ และสื่อบันทึกข้อมูลที่
พร้อมใช้งานที่น ามาบันทึกส าเนาข้อมูล เข้ากับเครื่องคอมพิวเตอร์ที่รันซอฟต์แวร์ ซอฟต์แวร์บาง
ตัวมีความสามารถในการป้องกันการเขียนทับข้อมูลต้นฉบับ แต่ส าหรับซอฟต์แวร์ที่ไม่สามารถ
ป้องกันการเขียนได้ ต้องเชื่อมต่อสื่อบันทึกข้อมูลต้นฉบับเข้ากับเครื่องคอมพิวเตอร์ผ่านอุปกรณ์ 
Write blocker ด้ ว ย  ตั ว อ ย่ า ง เ ช่ น  FTK Imager,  EnCase,  F-Response,  dd/dcfldd, 
MacQuisition, DumpIt (ส าหรับเก็บ RAM) และ RamCapture (ส าหรับเก็บ RAM) เป็นต้น 

(2) Write blocker 
เป็นอุปกรณ์ป้องกันการเขียนทับข้อมูลต้นฉบับ มีหลายแบบ (Interface) ขึ้นอยู่กับการเชื่อมต่อกับสื่อ
บันทึกข้อมูลต้นฉบับที่ต้องการส าเนา เช่น USB, SATA, IDE, SCSI, SAS ในการใช้งานจะเชื่อมต่อกับ
คอมพิวเตอร์ผ่านพอร์ตต่าง ๆ ได้ เช่น USB, FireWire, eSATA ตัวอย่างเช่น Tableau และ Digital 
Intelligence เป็นต้น 

(3) Triage/Preview tools 
เป็นเครื่องมือที่ใช้ในการคัดกรองข้อมูลที่คาดว่าเกี่ยวข้องกับคดีจากหลักฐาน เพ่ือให้ ได้ข้อมูลเบื้องต้นมา
อย่างรวดเร็ว ไม่ต้องรอให้ส าเนาข้อมูลเสร็จก่อน โดยเครื่องมือจะสามารถแสดงผลข้อมูลแบบแบ่งเป็น
ประเภทต่าง ๆ ได้ ท าให้สามารถวิเคราะห์ข้อมูลที่พบได้เร็วขึ้น โดยไม่ท าให้ข้อมูลในหลักฐานเปลี่ยนแปลง 
ตัวอย่ าง เช่น ADF Solution,  DFF (Digital Forensics Framework) และ IEF (Internet Evidence 
Finder) เป็นต้น 

(4) Forensic examination tools 
เป็นเครื่องมือช่วยวิเคราะห์ข้อมูลในหลักฐาน โดยเครื่องมือจะแปลงข้อมูลที่ถูกเก็บในที่ต่าง ๆ ในรูปแบบ
ต่าง ๆ ในคอมพิวเตอร์หรือเครื่องมือสื่อสารเคลื่อนที่ ให้ออกมาในรูปแบบที่คนสามารถอ่านได้ง่าย โดย
เครื่องมือสามารถอ านวยความสะดวกแก่ผู้ปฏิบัติงาน เช่น สามารถกรองข้อมูลประเภทที่ต้องการ, จัดเรียง
ข้อมูล,  ค้นหาค า, กู้ข้อมูลที่ถูกลบไปแล้ว รวมทั้งบริหารจัดการข้อมูลของแค่ละคดีได้ เป็นต้น ตัวอย่างเช่น 
FTK, EnCase, X-Ways Forensics, IEF, BlackLight, The Sleuth Kit และ SIFT Workstation เป็นต้น 
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อภิธานศัพท์ 
 
ค่าแฮช (Hash Value) หมายถึง ค่าเฉพาะที่ได้จากการค านวณเนื้อหาของข้อมูลด้วยฟังก์ชันทางคณิตศาสตร์ 
เป็นเสมือนลายนิ้วมือของข้อมูล ใช้ยืนยันความถูกต้องครบถ้วนของข้อมูล โดยค่านี้มักเป็นเลขฐาน 16 ความ
ยาวแน่นอน ขึ้นอยู่กับฟังก์ชันที่ใช้ ที่นิยมได้แก่ MD5 ซึ่งมีขนาด 16 ไบต์ (128 บิต) ดังนั้นค่า MD5 ทั้งหมดที่
จะมีได้คือ 2^128 ค่า และ SHA1 ซึ่งมีขนาด 20 ไบต์ เป็นต้น 

System log หมายถึง ล็อกของระบบ หรือไฟล์ที่เก็บข้อมูลเกี่ยวกับการตั้งค่าการท างาน ประวัติการใช้งาน 
รวมทั้งข้อผิดพลาดที่เกิดข้ึนในระบบ 

Application configuration หมายถึง การตั้งค่าการท างานของแอปพลิเคชัน 

Email server log หมายถึง ล็อกของอีเมลเซิร์ฟเวอร์ หรือข้อมูลเกี่ยวกับประวัติการรับส่งอีเมลแต่ละฉบับของ
แต่ละบัญชีผู้ใช้ มีข้อมูล เช่น ผู้ส่ง ผู้รับ ผู้ที่ได้รับส าเนาอีเมล วันเวลาการรับส่งอีเมล เป็นต้น 

Web server log หมายถึง ล็อกของเว็บเซิร์ฟเวอร์ ซึ่งอาจประกอบไปด้วยล็อกการเข้าใช้งาน (Access log) 
และล็อกข้อผิดพลาด (Error log) 

Forensic data acquisition หมายถึง การส าเนาข้อมูลจากหลักฐานดิจิทัล โดยทั่วไปจะมีการค านวณค่าแฮช
ยืนยันความถูกต้องครบถ้วนของส าเนาข้อมูลที่ได้ 

Virtual machine หมายถึง คอมพิวเตอร์เสมือนที่ถูกจ าลองขึ้นมาด้วยโปรแกรมเฉพาะไว้ภายในเครื่อง
คอมพิวเตอร์ที่ใช้งานจริง และมีความสามารถในการท างานเหมือนกับคอมพิวเตอร์จริง  
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