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บันทึกหลกัการและเหตุผล 

ประกอบรางพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. .... 

   
 

หลักการ 
 

ใหมีกฎหมายวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 
 

เหตุผล 
 
โดยที่ในปจจุบันการใหบริการหรอืการประยุกตใชเครือขายคอมพิวเตอร 

อินเทอรเน็ต โครงขายโทรคมนาคม หรอืการใหบริการโดยปกติของดาวเทียมมีความเสี่ยงจาก 
ภัยคุกคามทางไซเบอรอันอาจกระทบตอความมั่นคงของรฐั และความสงบเรียบรอยภายในประเทศ  
ดังน้ัน เพื่อใหสามารถปองกัน หรอืรบัมือกบัภัยคุกคามทางไซเบอรไดอยางทันทวงท ีสมควร 
กําหนดลกัษณะของภารกจิหรือบริการที่มีความสําคัญเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศที่
จะตองมีการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร มิใหเกิดผลกระทบตอ 
ความมั่นคงในดานตาง ๆ รวมทั้งใหมหีนวยงานเพื่อรับผิดชอบในการดําเนินการประสานการ
ปฏิบัติงานรวมกันทั้งภาครฐัและเอกชน ไมวาในสถานการณทั่วไปหรือสถานการณอันเปนภัยตอ 
ความมั่นคงอยางรายแรง ตลอดจนกําหนดใหมีแผนปฏิบัติการและมาตรการดานการรักษาความมั่นคง
ปลอดภัยไซเบอร อยางมเีอกภาพและตอเน่ือง อันจะทําใหการปองกันและการรับมือกบัภัยคุกคาม
ทางไซเบอรเปนไปอยางมีประสทิธิภาพ  จงึจําเปนตองตราพระราชบญัญัติน้ี 
 
 



ราง 
พระราชบัญญัติ 

การรกัษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. .... 
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.................................................................................................................................... 

.......................................... 
 

โดยที่เปนการสมควรมกีฎหมายวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 
 

พระราชบัญญัติน้ีมีบทบัญญัติบางประการเกี่ยวกบัการจํากัดสิทธิและเสรีภาพ 
ของบุคคล ซึง่มาตรา ๒๖ ประกอบกับมาตรา ๒๘ มาตรา ๓๒ มาตรา ๓๓ มาตรา ๓๔ มาตรา ๓๖ 
และมาตรา ๓๗ ของรัฐธรรมนูญแหงราชอาณาจักรไทย บัญญัติใหกระทําไดโดยอาศัยอํานาจตาม 
บทบญัญัติแหงกฎหมาย 

 

เหตุผลและความจําเปนในการจํากัดสิทธิเสรีภาพของบุคคลตามพระราชบัญญัติน้ี
เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรมีประสิทธิภาพและเพือ่ใหมมีาตรการปองกัน รบัมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอรอันกระทบตอความมั่นคงของรฐัและความสงบเรยีบรอย
ภายในประเทศ ซึ่งการตราพระราชบัญญัติน้ีสอดคลองกับเงือ่นไขที่บัญญัติไวในมาตรา ๒๖ ของ
รัฐธรรมนูญแหงราชอาณาจักรไทยแลว 

 

.................................................................................................................................... 
.......................................... 
 

มาตรา ๑  พระราชบัญญัติน้ีเรียกวา “พระราชบัญญัติการรกัษาความมั่นคงปลอดภัย
ไซเบอร พ.ศ. ....” 

 

มาตรา ๒  พระราชบญัญัติน้ีใหใชบงัคับต้ังแตวันถัดจากวันประกาศในราชกจิจา
นุเบกษาเปนตนไป 

 

มาตรา ๓  ในพระราชบัญญัติน้ี 
 “การรักษาความมั่นคงปลอดภัยไซเบอร” หมายความวา มาตรการหรอื 
การดําเนินการที่กําหนดข้ึนเพือ่ปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 
ทั้งจากภายในและภายนอกประเทศอันกระทบตอความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกจิ  
ความมั่นคงทางทหาร และความสงบเรียบรอยภายในประเทศ  



 ๒

 “ภัยคุกคามทางไซเบอร” หมายความวา การกระทําหรือเหตุการณที่กระทําดวย
วิธีการทางคอมพิวเตอรหรือวิธีการทางอเิลก็ทรอนิกสที่ทําใหการทํางานของทรัพยสินสารสนเทศ 
มีความผิดปกติ หรือมีความพยายามเขาถึงหรือเขาถึงโดยใชเทคโนโลยี ซึง่อาจสงผลกระทบหรอื
กอใหเกิดความเสียหายตอทรัพยสินสารสนเทศ หรือทําใหทรัพยสินสารสนเทศถูกทําลาย 

“ไซเบอร” หมายความรวมถึง ขอมลูและการสื่อสารที่เกิดจากการใหบรกิาร 
หรือการประยุกตใชเครือขายคอมพิวเตอร ระบบอินเทอรเน็ต หรือโครงขายโทรคมนาคม รวมทัง้ 
การใหบริการโดยปกติของดาวเทียมและระบบเครือขายทีค่ลายคลึงกัน ที่เช่ือมตอกันเปนการทั่วไป 

“ทรัพยสินสารสนเทศ” หมายความวา  
  (๑) ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร และ 

ระบบสารสนเทศ 
    (๒) เครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล และอุปกรณอื่นใด 
    (๓) ขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส และขอมลูคอมพิวเตอร 

“หนวยงานของรัฐ” หมายความวา ราชการสวนกลาง ราชการสวนภูมิภาค ราชการ
สวนทองถ่ิน รัฐวิสาหกจิ องคกรฝายนิติบัญญัติ องคกรฝายตุลาการ องคกรอสิระ องคการมหาชน 
และหนวยงานอื่นของรฐั 

“โครงสรางพื้นฐานสําคัญทางสารสนเทศ” หมายความวา คอมพิวเตอรหรือ 
ระบบคอมพิวเตอรซึง่หนวยงานของรฐัหรือภาคเอกชนใชในกิจการของตนทีเ่กี่ยวของกบัการ 
รักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ 
หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ 

“หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ” หมายความวา หนวยงานของ
รัฐหรือหนวยงานของภาคเอกชน ซึ่งมีภารกจิหรือใหบรกิารโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

“กรรมการ กปช.” หมายความวา กรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร 
แหงชาติ 

“คณะกรรมการกํากบัสํานักงาน” หมายความวา คณะกรรมการกํากบัสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

“กรรมการกํากบัสํานักงาน” หมายความวา กรรมการกํากับสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ  

“พนักงานเจาหนาที”่ หมายความวา ผูซึ่งรัฐมนตรีแตงต้ังใหปฏิบัติการตาม
พระราชบัญญัติน้ี  

“เลขาธิการ” หมายความวา เลขาธิการคณะกรรมการการรกัษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติ 

“สํานักงาน” หมายความวา สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอรแหงชาติ 

“รัฐมนตรี” หมายความวา รัฐมนตรผีูรักษาการตามพระราชบัญญัติน้ี 
 
มาตรา ๔  ใหนายกรัฐมนตรีรักษาการตามพระราชบัญญัติน้ี และใหมีอํานาจ 

ออกประกาศ และแตงต้ังพนักงานเจาหนาที ่เพื่อปฏิบัติการตามพระราชบัญญัติน้ี  
ประกาศน้ัน เมื่อไดประกาศในราชกจิจานุเบกษาแลวใหใชบงัคับได 



 ๓

หมวด ๑ 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

   
 

มาตรา ๕  ใหมีคณะกรรมการคณะหน่ึงเรียกวา “คณะกรรมการการรักษาความมั่นคง 
ปลอดภัยไซเบอรแหงชาติ” เรียกโดยยอวา “กปช.” และใหใชช่ือเปนภาษาอังกฤษวา “National  
Cybersecurity Committee” เรียกโดยยอวา “NCSC” ประกอบดวยนายกรัฐมนตรี เปนประธาน 
กรรมการ รัฐมนตรีวาการกระทรวงกลาโหม รัฐมนตรีวาการกระทรวงดิจทิัลเพื่อเศรษฐกจิและสงัคม  
ปลัดกระทรวงยุติธรรม ผูบัญชาการตํารวจแหงชาติ เลขาธิการสภาความมั่นคงแหงชาติ ผูวาการธนาคาร 
แหงประเทศไทย และผูทรงคุณวุฒิอีกไมเกินเจ็ดคน ซึ่งคณะรัฐมนตรีแตงต้ังจากผูมีความรู ความเช่ียวชาญ 
และความสามารถเปนที่ประจักษในดานการรักษาความมั่นคงปลอดภัยไซเบอร ดานเทคโนโลยี 
สารสนเทศและการสือ่สาร ดานการคุมครองขอมลูสวนบุคคล ดานวิทยาศาสตร ดานวิศวกรรมศาสตร  
ดานกฎหมาย หรอืดานอื่นที่เกี่ยวของ และเปนประโยชนตอการรกัษาความมั่นคงปลอดภัยไซเบอร  
เปนกรรมการ 

ใหเลขาธิการเปนกรรมการและเลขานุการ และใหเลขาธิการแตงต้ังพนักงานของ 
สํานักงานจํานวนไมเกินสองคนเปนผูชวยเลขานุการ 

การคัดเลือกผูทรงคุณวุฒิเพือ่แตงต้ังเปนกรรมการตามวรรคหน่ึง ใหเปนไปตาม 
หลักเกณฑและวิธีการทีร่ัฐมนตรีประกาศกําหนดโดยประกาศในราชกิจจานุเบกษา 
 

มาตรา ๖  กรรมการ กปช. ผูทรงคุณวุฒิตองมสีัญชาติไทยและไมมลีักษณะตองหาม 
ดังตอไปน้ี 

(๑) เปนบุคคลลมละลายหรอืเคยเปนบุคคลลมละลายทจุริต 
(๒) เปนคนไรความสามารถหรอืคนเสมือนไรความสามารถ  
(๓) เคยตองคําพิพากษาถึงที่สุดใหจําคุก เวนแตเปนโทษสําหรบัความผิดที่ไดกระทํา 

โดยประมาทหรือความผิดลหุโทษ 
(๔) เคยถูกไลออก ปลดออก หรือใหออกจากราชการ หรอืออกจากงาน 

จากหนวยงานที่เคยปฏิบัติหนาที่ เพราะทุจริตตอหนาที่หรือประพฤติช่ัวอยางรายแรง หรือ 
เคยถูกถอดถอนจากตําแหนง 

(๕) เปนผูดํารงตําแหนงทางการเมือง สมาชิกสภาทองถ่ิน หรือผูบริหารทองถ่ิน  
กรรมการหรือผูดํารงตําแหนงซึ่งรบัผิดชอบการบริหารพรรคการเมือง ที่ปรกึษาพรรคการเมือง  
หรือเจาหนาที่ของพรรคการเมือง 
 

มาตรา ๗  กรรมการ กปช. ผูทรงคุณวุฒิมีวาระการดํารงตําแหนงคราวละสามป 
ในกรณีที่มีการแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒเิพิ่มเติมหรือแทนกรรมการ กปช.

ผูทรงคุณวุฒิซึง่พนจากตําแหนงกอนวาระ คณะรัฐมนตรอีาจแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒ ิ
เพิ่มเติมหรือแทนตําแหนงที่วางได และใหผูไดรบัแตงต้ังเปนกรรมการ กปช. ผูทรงคุณวุฒิเพิ่มเติม 
หรือแทนตําแหนงที่วางน้ันดํารงตําแหนงไดเทากับวาระที่เหลืออยูของกรรมการ กปช. ผูทรงคุณวุฒ ิ
ซึ่งไดแตงต้ังไวแลว  



 ๔

เมื่อครบกําหนดวาระตามวรรคหน่ึง หากยังมิไดแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒ ิ
ข้ึนใหม ใหกรรมการ กปช. ผูทรงคุณวุฒิซึ่งพนจากตําแหนงตามวาระน้ันอยูในตําแหนงเพื่อดําเนินงาน 
ตอไปจนกวาจะไดมีการแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒข้ึินใหม 

 
มาตรา ๘  นอกจากการพนจากตําแหนงตามวาระตามมาตรา ๗ กรรมการ กปช. 

ผูทรงคุณวุฒิพนจากตําแหนงเมื่อ  
(๑) ตาย  
(๒) ลาออก  
(๓) คณะรัฐมนตรีใหออก 
(๔) ขาดคุณสมบัติหรือมีลักษณะตองหามตามมาตรา ๖ 
 
มาตรา ๙  ให กปช. มีหนาที่และอํานาจ ดังตอไปน้ี  
(๑) เสนอนโยบายและแผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอร 

ตามมาตรา ๓๗ ตอคณะรัฐมนตรีเพือ่ใหความเห็นชอบ ซึง่ตองเปนไปตามแนวทางที่กําหนดไวใน 
มาตรา ๓๖ 

(๒) จัดทําแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอรของ กปช. และ
สํานักงานเพื่อเสนอตอคณะรัฐมนตรี สําหรับเปนแผนแมบทในการรักษาความมั่นคงปลอดภัยไซเบอร
ในสถานการณปกติและในสถานการณที่อาจจะเกิดหรอืเกิดภัยคุกคามทางไซเบอร โดยแผนดังกลาว
จะตองสอดคลองกบันโยบาย ยุทธศาสตรและแผนระดับชาติวาดวยการพัฒนาดิจิทลัเพื่อเศรษฐกิจ
และสงัคม และกรอบนโยบายและแผนแมบทที่เกี่ยวกบัการรักษาความมั่นคงของสภาความมั่นคง
แหงชาติ 
  (๓) กําหนดแนวปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัย 
ไซเบอรอันเปนขอกําหนดข้ันตํ่าในการดําเนินการดานการรกัษาความมั่นคงปลอดภัยไซเบอรสําหรบั
หนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ รวมทั้งกําหนดมาตรการ
ตอบสนองและรบัมือกบัภัยคุกคามทางไซเบอร เมื่อมีภัยคุกคามทางไซเบอรหรือเหตุการณที ่
สงผลกระทบหรืออาจกอใหเกิดผลกระทบหรือความเสียหายอยางมีนัยสําคัญหรืออยางรายแรง 
ตอระบบสารสนเทศของประเทศ เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรปฏิบัติไดอยางรวดเร็ว 
มีประสิทธิภาพ และเปนไปในทิศทางเดียวกัน 

(๔) กําหนดมาตรการและแนวทางในการยกระดับทักษะและความเช่ียวชาญ 
ในดานการรักษาความมั่นคงปลอดภัยไซเบอรของพนักงานเจาหนาที ่

(๕) ติดตามและประเมินผลการปฏิบัติตามนโยบายและแผนการดําเนินการ 
รักษาความมั่นคงปลอดภัยไซเบอร แผนปฏิบัติการเพื่อการรกัษาความมั่นคงปลอดภัยไซเบอร 
และการรักษาความมั่นคงปลอดภัยไซเบอรตามที่บัญญัติไวในพระราชบัญญัติน้ี 

(๖) เสนอแนะและใหความเห็นตอคณะกรรมการดิจทิัลเพื่อเศรษฐกิจและสงัคม
แหงชาติหรอืคณะรัฐมนตรี เกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอร  

(๗) เสนอแนะตอคณะรัฐมนตรีในการจัดใหมหีรือปรบัปรุงกฎหมายที่เกี่ยวของกับ 
การรกัษาความมั่นคงปลอดภัยไซเบอร 
 



 ๕

(๘) จัดทํารายงานสรปุผลการดําเนินงานที่มีผลกระทบอยางมีนัยสําคัญ 
ใหคณะรัฐมนตรีทราบ  

(๙) ปฏิบัติการอื่นใดตามทีบ่ัญญัติไวในพระราชบญัญัติน้ี หรอืคณะรัฐมนตรี
มอบหมาย 

การกําหนดกรอบมาตรฐานตาม (๓) ให กปช. คํานึงถึงหลักการบริหารความเสี่ยง 
โดยอยางนอยตองประกอบดวยวิธีการและมาตรการดังตอไปน้ี  

(๑) การระบุความเสี่ยงที่อาจจะเกิดข้ึนแกทรัพยสินสารสนเทศ ทรัพยสินและชีวิต
รางกายของบุคคล  

(๒) มาตรการปองกันความเสี่ยงที่อาจจะเกิดข้ึน 
(๓) มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร 
(๔) มาตรการเผชิญเหตุเมื่อมกีารตรวจพบภัยคุกคามทางไซเบอร 
(๕) มาตรการรกัษาและฟนฟูความเสียหายทีเ่กิดจากภัยคุกคามทางไซเบอร 

 
มาตรา ๑๐  ใหนําบทบญัญัติวาดวยคณะกรรมการที่มีอํานาจดําเนินการพิจารณา

ทางปกครองตามกฎหมายวาดวยวิธีปฏิบัติราชการทางปกครองมาใชแกการปฏิบัติงาน การประชุม 
และการพิจารณาของ กปช. โดยอนุโลม 
  การประชุมของ กปช. อาจกระทําไดโดยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นได
ตามที ่กปช. กําหนด 
 

มาตรา ๑๑  กปช. มีอํานาจแตงต้ังคณะอนุกรรมการ เพื่อปฏิบัติหนาที่หรือ 
กระทําการอยางหน่ึงอยางใดตามที ่กปช. มอบหมายได  

กปช. อาจกําหนดหลักเกณฑและวิธีการเกี่ยวกบัการปฏิบัติงาน และการประชุม 
ของคณะอนุกรรมการก็ได 

 
มาตรา ๑๒  ใหประธานกรรมการ กปช. กรรมการ กปช. และประธานอนุกรรมการและ

อนุกรรมการซึ่ง กปช. แตงต้ัง ไดรบัเบี้ยประชุมและคาตอบแทนอื่นตามหลักเกณฑที่คณะรัฐมนตรี
กําหนด 

 
มาตรา ๑๓  ในการปฏิบัติหนาที่ตามพระราชบญัญัติน้ี ใหพนักงานเจาหนาทีม่ี

อํานาจออกคําสั่ง และตองแสดงบัตรประจําตัวตอบุคคลทีเ่กีย่วของดวย  
ในการแตงต้ังพนักงานเจาหนาที่ ใหรัฐมนตรพีจิารณาแตงต้ังพนักงานของสํานักงาน

เปนพนักงานเจาหนาที่เพื่อปฏิบัติการอยางหน่ึงอยางใดตามพระราชบัญญัติน้ี 
บัตรประจําตัวพนักงานเจาหนาที่ใหเปนไปตามแบบที่คณะกรรมการกํากับสํานักงาน

ประกาศกําหนด  
 
 
 
 



 ๖

หมวด ๒ 
สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

   
 

มาตรา ๑๔  ใหมีสํานักงานคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร
แหงชาติเปนหนวยงานของรัฐ มีฐานะเปนนิติบุคคล และไมเปนสวนราชการตามกฎหมาย 
วาดวยระเบียบบรหิารราชการแผนดิน หรอืรัฐวิสาหกจิตามกฎหมายวาดวยวิธีการงบประมาณ 
หรือกฎหมายอื่น  

 
มาตรา ๑๕  กิจการของสํานักงานไมอยูภายใตบังคับแหงกฎหมายวาดวย 

การคุมครองแรงงาน กฎหมายวาดวยแรงงานสมัพันธ กฎหมายวาดวยประกันสังคม และกฎหมาย 
วาดวยเงินทดแทน แตพนักงานและลูกจางของสํานักงานตองไดรับประโยชนตอบแทนไมนอยกวาที่
กําหนดไวในกฎหมายวาดวยการคุมครองแรงงาน กฎหมายวาดวยประกันสงัคม และกฎหมายวาดวย 
เงินทดแทน 

 
มาตรา ๑๖  ใหสํานักงานรับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และ 

งานเลขานุการของ กปช. และใหมีหนาที่และอํานาจดังตอไปน้ี  
(๑) เสนอแนะและสนับสนุนในการจัดทํานโยบายและแผนการดําเนินการรักษา

ความมั่นคงปลอดภัยไซเบอรตามมาตรา ๙ (๑) และแผนปฏิบัติการเพื่อการรกัษาความมั่นคงปลอดภัย
ไซเบอรของ กปช. และสํานักงานตามมาตรา ๙ (๒) ตอ กปช. 
  (๒) จัดทําแนวปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัย 
ไซเบอรตามมาตรา ๙ (๓) เสนอตอ กปช. เพื่อใหความเห็นชอบ  

(๓) ดําเนินการและประสานงานกับหนวยงานของรฐัและเอกชนในการตอบสนอง
และรบัมือกับภัยคุกคามทางไซเบอรตามที่ไดรบัมอบหมายจาก กปช.  

(๔) เฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ติดตาม วิเคราะหและ
ประมวลผลขอมลูเกี่ยวกับภัยคุกคามทางไซเบอร และการแจงเตือนเกี่ยวกบัภัยคุกคามทางไซเบอร 

(๕) ปฏิบัติการ ประสานงาน สนับสนุน และใหความชวยเหลือ หนวยงานทีเ่กี่ยวของ
ในการปฏิบัติตามนโยบายและแผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอร แผนปฏิบัติการ
เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร และมาตรการปองกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร หรือตามคําสั่งของ กปช.  

(๖) ดําเนินการและใหความรวมมือหรอืชวยเหลือในการปองกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร โดยเฉพาะภัยคุกคามทางไซเบอรที่กระทบหรือเกิดแก
โครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(๗) เสริมสรางความรูความเขาใจเกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอร 
รวมถึงการสรางความตระหนักดานสถานการณเกี่ยวกับภัยคุกคามทางไซเบอรรวมกันเพือ่ใหมกีาร
ดําเนินการเชิงปฏิบัติการทีม่ีลักษณะบูรณาการและเปนปจจบุัน 

 



 ๗

(๘) เปนศูนยกลางในการรวบรวมและวิเคราะหขอมลูดานการรักษาความมั่นคง
ปลอดภัยไซเบอรของประเทศ รวมทัง้เผยแพรขอมูลที่เกี่ยวของกับความเสี่ยงและเหตุการณดาน 
การรกัษาความมั่นคงปลอดภัยไซเบอรใหแกหนวยงานของรฐัและเอกชน 

(๙) เปนศูนยกลางในการประสานความรวมมอืระหวางหนวยงานเกี่ยวกบัการรักษา
ความมั่นคงปลอดภัยไซเบอรของรัฐและเอกชน ทั้งในประเทศและตางประเทศ 

(๑๐) ทําความตกลงและรวมมือกับองคการหรอืหนวยงานทัง้ในประเทศและ
ตางประเทศในกจิการที่เกี่ยวกับการดําเนินการตามอํานาจหนาที่ของสํานักงาน 

(๑๑) ศึกษาและวิจัยขอมูลที่จําเปนสําหรบัการรักษาความมั่นคงปลอดภัยไซเบอร  
เพื่อจัดทําขอเสนอแนะเกี่ยวกับมาตรการดานการรักษาความมั่นคงปลอดภัยไซเบอร รวมทั้งดําเนินการ 
อบรมและฝกซอมการรับมือกับภัยคุกคามทางไซเบอรใหแกหนวยงานที่เกี่ยวของเปนประจํา 

(๑๒) สงเสริม สนับสนุน และดําเนินการเผยแพรความรู และการใหบรกิารเกีย่วกับ
การรกัษาความมั่นคงปลอดภัยไซเบอร ตลอดจนดําเนินการฝกอบรมเพื่อยกระดับทักษะความ
เช่ียวชาญในการปฏิบัติหนาทีเ่กี่ยวกับการรกัษาความมั่นคงปลอดภัยไซเบอร  

(๑๓) รายงานความคืบหนาและสถานการณเกี่ยวกับการปฏิบติัตามพระราชบัญญัติน้ี 
รวมทั้งปญหาและอุปสรรค และจัดทํารายงานสรุปผลการดําเนินงานประจําปใหคณะรัฐมนตรทีราบ 

(๑๔) ปฏิบัติงานอื่นใดอันเกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอรของ
ประเทศตามที่ กปช. หรือคณะรัฐมนตรีมอบหมาย  

เพื่อประโยชนในการดําเนินการตามหนาที่และอํานาจตาม (๔) ใหสํานักงานจัดต้ัง
ศูนยประสานการรักษาความมัน่คงปลอดภัยระบบคอมพิวเตอรแหงชาติข้ึนเปนหนวยงานภายใน
สํานักงาน และใหมหีนาที่และอํานาจตามที ่กปช. กําหนด 
 

มาตรา ๑๗  ในการปฏิบัติหนาที่ตามมาตรา ๑๖ ใหสํานักงานมีหนาที่และอํานาจ
ดังตอไปน้ี  

(๑) ถือกรรมสิทธ์ิ มีสทิธิครอบครอง และมีทรัพยสทิธิตาง ๆ  
(๒) กอต้ังสิทธิ หรอืทํานิติกรรมทุกประเภทผกูพันทรัพยสิน ตลอดจนทํานิติกรรมอื่น

ใดเพื่อประโยชนในการดําเนินกจิการของสํานักงาน  
(๓) จัดใหมีและใหทุนเพื่อสนับสนุนการดําเนินกิจการของสํานักงาน 
(๔) ถือหุนหรือเขาเปนหุนสวนหรือเขารวมทุนกับนิติบุคคลอื่นในกิจการที่เกี่ยวกับ

วัตถุประสงคของสํานักงาน 
(๕) กูยืมเงินเพื่อประโยชนในการดําเนินการตามวัตถุประสงคของสํานักงาน  
(๖) เรียกเก็บคาธรรมเนียม คาบํารุง คาตอบแทน หรือคาบริการในการดําเนินงาน   

ทั้งน้ี ตามหลักเกณฑและอัตราที่สํานักงานกําหนดโดยความเหน็ชอบของคณะกรรมการกํากับสํานักงาน 
(๗) ดําเนินการอื่นใดที่จําเปนหรอืตอเน่ืองเพือ่ใหเปนไปตามหนาที่และอํานาจของ 

สํานักงาน 
(๘) ปฏิบัติการใด ๆ ใหเปนไปตามพระราชบญัญัติน้ี หรือตามที่ กปช.  

หรือคณะกรรมการกํากับสํานักงานมอบหมาย  
การถือหุน เขาเปนหุนสวน หรือเขารวมทุนกบันิติบุคคลอื่นตาม (๔) และ 

การกูยืมเงินตาม (๕) ตองไดรบัความเห็นชอบจากคณะกรรมการกํากับสํานักงาน 



 ๘

มาตรา ๑๘  ทุนและทรัพยสินในการดําเนินงานของสํานักงาน ประกอบดวย 
(๑) เงินและทรัพยสินที่ไดรบัโอนมาตามมาตรา ๖๙ 
(๒) เงินอุดหนุนทั่วไปทีร่ัฐบาลจัดสรรใหตามความเหมาะสมเปนรายป  
(๓) เงินอุดหนุนจากหนวยงานอื่นในประเทศหรือจากตางประเทศ  
(๔) เงินหรอืทรพัยสินที่มีผูอุทิศให ทัง้น้ี ตองไมมเีงื่อนไขหรือภาระผูกพัน 
(๕) คาธรรมเนียม คาบํารงุ คาตอบแทน คาบริการ หรือรายไดอันเกิดจากการ

ดําเนินการตามหนาทีแ่ละอํานาจของสํานักงาน 
(๖) ดอกผลของเงินหรอืรายไดจากทรพัยสินของสํานักงาน  
รายไดของสํานักงานตามวรรคหน่ึง ไมตองนําสงคลังเปนรายไดแผนดิน 
 
มาตรา ๑๙  ใหมีคณะกรรมการกํากบัสํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ ประกอบดวย ประธานกรรมการ ปลัดกระทรวงดิจทิัลเพื่อเศรษฐกจิและ
สังคม อธิบดีกรมบัญชีกลาง เลขาธิการ ก.พ. เลขาธิการ ก.พ.ร. และกรรมการผูทรงคุณวุฒจิํานวน 
ไมเกินหกคน  

ใหเลขาธิการเปนกรรมการและเลขานุการของคณะกรรมการกํากับสํานักงาน  
และใหเลขาธิการแตงต้ังพนักงานของสํานักงานเปนผูชวยเลขานุการไดตามความจําเปน 

ประธานกรรมการกํากับสํานักงานและกรรมการกํากบัสํานักงานผูทรงคุณวุฒิตาม
วรรคหน่ึง ใหรัฐมนตรแีตงต้ังจากบุคคล ซึ่งมีความรู ความเช่ียวชาญ และความสามารถเปนทีป่ระจักษ
ในดานการรักษาความมั่นคงปลอดภัยไซเบอร ดานเทคโนโลยีสารสนเทศและการสือ่สาร  
ดานเศรษฐศาสตร ดานสังคมศาสตร ดานกฎหมาย ดานบรหิารธุรกจิ หรือดานอื่นทีเ่กี่ยวของ  
และเปนประโยชนตอการดําเนินงานของคณะกรรมการกํากบัสํานักงานตามหลักเกณฑและวิธีการ 
ที่ กปช. กําหนด 

ใหนําบทบัญญัติมาตรา ๖ และมาตรา ๘ มาใชบังคับกบัประธานกรรมการ 
กํากับสํานักงานและกรรมการกํากับสํานักงานผูทรงคุณวุฒิโดยอนุโลม 
 
  มาตรา ๒๐  ใหประธานกรรมการกํากับสํานักงานและกรรมการกํากบัสํานักงาน
ผูทรงคุณวุฒิ มีวาระการดํารงตําแหนงคราวละสี่ป 
  ในกรณีที่ประธานกรรมการกํากับสํานักงานพนจากตําแหนงกอนวาระ รัฐมนตร ี
อาจแตงต้ังประธานกรรมการกํากับสํานักงานแทนตําแหนงที่วางได และใหผูที่ไดรับแตงต้ังเปน
ประธานกรรมการกํากับสํานักงานแทนตําแหนงที่วางน้ันดํารงตําแหนงไดเทากบัวาระทีเ่หลืออยู 
  ในกรณีที่มีการแตงต้ังกรรมการกํากบัสํานักงานผูทรงคุณวุฒเิพิ่มเติมหรือแทน
กรรมการกํากับสํานักงานผูทรงคุณวุฒซิึ่งพนจากตําแหนงกอนวาระ รัฐมนตรอีาจแตงต้ังกรรมการ
กํากับสํานักงานผูทรงคุณวุฒเิพิม่เติมหรือแทนตําแหนงที่วางได และใหผูไดรบัแตงต้ังเปนกรรมการ
กํากับสํานักงานผูทรงคุณวุฒิเพิม่เติมหรือแทนตําแหนงที่วางน้ันดํารงตําแหนงไดเทากบัวาระ 
ที่เหลืออยูของกรรมการกํากับสํานักงานผูทรงคุณวุฒิซึง่ไดแตงต้ังไวแลว 
  เมื่อครบกําหนดวาระตามวรรคหน่ึง หากยังมิไดแตงต้ังประธานกรรมการกํากับ 
สํานักงานหรือกรรมการกํากบัสํานักงานผูทรงคุณวุฒข้ึินใหม ใหประธานกรรมการกํากับสํานักงาน 
หรือกรรมการกํากบัสํานักงานผูทรงคุณวุฒิซึ่งพนจากตําแหนงตามวาระน้ัน อยูในตําแหนงเพื่อ 



 ๙

ดําเนินงานตอไปจนกวาจะไดมีการแตงต้ังประธานกรรมการกํากับสํานักงานหรือกรรมการกํากบั 
สํานักงานผูทรงคุณวุฒิข้ึนใหม 
  ในกรณีที่ประธานกรรมการกํากับสํานักงานหรือกรรมการกํากับสํานักงาน 
ผูทรงคุณวุฒิพนจากตําแหนงกอนวาระ ใหคณะกรรมการกํากับสํานักงานประกอบดวยกรรมการ 
กํากับสํานักงานทัง้หมดเทาที่มีอยูจนกวาจะมีการแตงต้ังประธานกรรมการกํากับสํานักงานหรอื 
กรรมการกํากับสํานักงานผูทรงคุณวุฒิตามวรรคสองหรอืวรรคสาม และในกรณีทีป่ระธานกรรมการ 
กํากับสํานักงานพนจากตําแหนงกอนวาระ ใหรัฐมนตรีต้ังกรรมการกํากบัสํานักงานคนหน่ึงทําหนาที ่
ประธานกรรมการกํากับสํานักงานเปนการช่ัวคราวจนกวาจะมีประธานกรรมการกํากบัสํานักงาน 
ที่รัฐมนตรีแตงต้ังตามวรรคสองเขารบัหนาที ่
 
  มาตรา ๒๑  ใหคณะกรรมการกํากับสํานักงานมีหนาทีแ่ละอาํนาจดังตอไปน้ี 

(๑) กําหนดนโยบายการบรหิารงาน และใหความเห็นชอบแผนการดําเนินงาน 
ของสํานักงาน 

(๒) ออกขอบังคับวาดวยการจัดองคกร การเงนิ การบรหิารงานบุคคล  
การบริหารงานทั่วไป การพัสดุ การตรวจสอบภายใน รวมตลอดทั้งการสงเคราะหและสวัสดิการตาง ๆ  
ของสํานักงาน 

(๓) อนุมัติแผนการใชจายเงินและงบประมาณรายจายประจาํปของสํานักงาน 
(๔) ควบคุมการบรหิารงานและการดําเนินการของสํานักงานและเลขาธิการ  

ใหเปนไปตามพระราชบญัญัติน้ีและกฎหมายอื่นทีเ่กี่ยวของ  
(๕) แตงต้ังและถอดถอนเลขาธิการ 
(๖) วินิจฉัยคําสั่งทางปกครองของเลขาธิการในสวนที่เกี่ยวกบัการบรหิารงานของ 

สํานักงาน 
(๗) ประเมินผลการดําเนินงานของสํานักงานและการปฏิบัติงานของเลขาธิการ  
(๘) ปฏิบัติหนาที่อื่นตามทีพ่ระราชบัญญัติน้ีหรือกฎหมายอื่นกําหนดใหเปนหนาที่

และอํานาจของคณะกรรมการกํากบัสํานักงาน หรือตามที ่กปช. หรือคณะรัฐมนตรมีอบหมาย 
ในการปฏิบัติงานตามวรรคหน่ึง คณะกรรมการกํากับสํานักงานอาจแตงต้ัง 

คณะอนุกรรมการเพื่อพิจารณา เสนอแนะ หรือกระทําการอยางหน่ึงอยางใดตามที่คณะกรรมการ 
กํากับสํานักงานมอบหมายได  ทั้งน้ี การปฏิบัติงานและการประชุมใหเปนไปตามหลักเกณฑ 
และวิธีการที่คณะกรรมการกํากับสํานักงานกําหนด 
  คณะกรรมการกํากับสํานักงานอาจแตงต้ังผูทรงคุณวุฒซิึ่งมีความเช่ียวชาญ 
ในดานที่เปนประโยชนตอการดําเนินงานของสํานักงานเปนที่ปรกึษาคณะกรรมการกํากบัสํานักงาน  
ทั้งน้ี ตามหลักเกณฑและวิธีการที่คณะกรรมการกํากับสํานักงานกําหนด 
  ในกรณีจําเปนตามขอผูกพันหรือตามลกัษณะของกจิการของสํานักงาน   
คณะกรรมการกํากับสํานักงานอาจแตงต้ังชาวตางประเทศเปนอนุกรรมการหรือที่ปรึกษา 
คณะกรรมการกํากับสํานักงานได 

 
มาตรา ๒๒  ใหนําบทบญัญัติมาตรา ๑๐ มาใชบังคับแกการปฏิบัติงาน การประชุม 

และการพจิารณาของคณะกรรมการกํากับสํานักงานโดยอนุโลม 



 ๑๐

มาตรา ๒๓  ใหประธานกรรมการกํากบัสาํนักงานและกรรมการกํากับสํานักงาน  
ที่ปรึกษาคณะกรรมการกาํกบัสํานักงาน และประธานอนุกรรมการและอนุกรรมการซึง่คณะกรรมการ
กํากับสํานักงานแตงต้ัง ไดรบัเบีย้ประชุมและประโยชนตอบแทนอื่นตามหลกัเกณฑทีค่ณะรัฐมนตรกีําหนด 

 
มาตรา ๒๔  ใหสํานักงานมีเลขาธิการคนหน่ึง รับผิดชอบการปฏิบัติงานของ 

สํานักงานข้ึนตรงตอคณะกรรมการกํากับสํานักงาน และเปนผูบังคับบญัชาพนักงานและลกูจางของ
สํานักงาน 

คณะกรรมการกํากับสํานักงานเปนผูมีอํานาจสรรหา แตงต้ัง และถอดถอน
เลขาธิการ 

 
มาตรา ๒๕  เลขาธิการตองมีคุณสมบัติดังตอไปน้ี  
(๑) มีสญัชาติไทย  
(๒) มีอายุไมเกินหกสบิปบริบรูณ  
(๓) เปนผูมีความรู ความสามารถ และประสบการณในดานที่เกี่ยวกับภารกิจของ

สํานักงานและการบริหารจัดการ  
 

มาตรา ๒๖  ผูมีลักษณะอยางใดอยางหน่ึงดังตอไปน้ี ตองหามมิใหเปนเลขาธิการ  
(๑) เปนบุคคลลมละลายหรอืเคยเปนบุคคลลมละลายทจุริต  
(๒) เปนคนไรความสามารถหรอืคนเสมือนไรความสามารถ  
(๓) เคยตองคําพิพากษาถึงที่สุดใหจําคุกไมวาจะไดรับโทษจําคุกจรงิหรือไม  

เวนแตเปนโทษสําหรับความผิดที่ไดกระทําโดยประมาทหรือความผิดลหโุทษ  
(๔) เปนขาราชการ พนักงาน หรือลูกจาง ของสวนราชการหรือรัฐวิสาหกจิหรือ

หนวยงานอื่นของรัฐหรือของราชการสวนทองถ่ิน  
(๕) เปนหรอืเคยเปนขาราชการการเมือง ผูดํารงตําแหนงทางการเมือง  

สมาชิกสภาทองถ่ินหรือผูบริหารทองถ่ิน เวนแตจะไดพนจากตําแหนงมาแลวไมนอยกวาหน่ึงป  
(๖) เปนหรอืเคยเปนกรรมการหรอืผูดํารงตําแหนงอื่นในพรรคการเมอืงหรือ

เจาหนาที่ของพรรคการเมือง เวนแตจะไดพนจากตําแหนงมาแลวไมนอยกวาหน่ึงป 
(๗) เคยถูกไลออก ปลดออก หรือใหออกจากราชการ หรอืออกจากงานจาก

หนวยงานที่เคยปฏิบัติหนาที่ เพราะทุจริตตอหนาที่หรือประพฤติช่ัวอยางรายแรง หรือเคยถูก 
ถอดถอนจากตําแหนง  

(๘) เคยถูกใหออกเพราะไมผานการประเมินผลการปฏิบัติงานตามมาตรา ๓๐ (๕) 
 
มาตรา ๒๗  ใหคณะกรรมการกํากับสํานักงานเปนผูกําหนดอัตราเงินเดือนและ

ประโยชนตอบแทนอื่นของเลขาธิการ ตามหลักเกณฑที่คณะรัฐมนตรกีําหนด 
 
มาตรา ๒๘  เลขาธิการอยูในตําแหนงคราวละสี่ป 
เลขาธิการซึ่งพนจากตําแหนงตามวาระอาจไดรบัแตงต้ังอกีได แตตองไมเกิน 

สองวาระติดตอกัน 



 ๑๑

มาตรา ๒๙  ในแตละป ใหมีการประเมินผลการปฏิบัติงานของเลขาธิการ   
ทั้งน้ี ใหเปนไปตามระยะเวลาและวิธีการที่คณะกรรมการกํากับสํานักงานกําหนด 

 
มาตรา ๓๐  นอกจากการพนจากตําแหนงตามวาระ เลขาธิการพนจากตําแหนงเมื่อ   
(๑) ตาย  
(๒) ลาออก  
(๓) ขาดคุณสมบัติตามมาตรา ๒๕ หรอืมีลกัษณะตองหามตามมาตรา ๒๖ 
(๔) คณะกรรมการกํากบัสํานักงานมีมติใหออก เพราะบกพรองหรือทจุริตตอหนาที่ 

มีความประพฤติเสือ่มเสีย หรือหยอนความสามารถ  
(๕) คณะกรรมการกํากับสํานักงานใหออก เพราะไมผานการประเมินผลการปฏิบัติงาน 
(๖) ออกตามกรณีที่กําหนดไวในสัญญาจางหรอืขอตกลงระหวางคณะกรรมการ

กํากับสํานักงานกบัเลขาธิการ 
 
มาตรา ๓๑  ใหเลขาธิการมหีนาที่และอํานาจ ดังตอไปน้ี 
(๑) บริหารงานของสํานักงานใหเกิดผลสมัฤทธ์ิตามภารกจิของสํานักงาน และตาม

นโยบายและแผนการดําเนินการรกัษาความมัน่คงปลอดภัยไซเบอร แผนปฏิบัติการเพื่อการรักษา 
ความมั่นคงปลอดภัยไซเบอร นโยบายของคณะรัฐมนตรแีละ กปช. และขอบงัคับ นโยบาย มติ และ
ประกาศของคณะกรรมการกํากบัสํานักงาน 

(๒) วางระเบียบเกี่ยวกับการดําเนินงานของสํานักงานโดยไมขัดหรือแยงกับกฎหมาย 
มติของคณะรัฐมนตรี และขอบังคับ นโยบาย มติ และประกาศที่คณะกรรมการกํากับสํานักงานกําหนด  

(๓) เปนผูบงัคับบัญชาพนักงานและลูกจางของสํานักงาน และประเมินผลการ
ปฏิบัติงานของพนักงานและลกูจางของสํานักงานตามขอบังคับของคณะกรรมการกํากบัสํานักงานและ
ระเบียบของสํานักงาน 

(๔) แตงต้ังรองเลขาธิการหรอืผูชวยเลขาธิการโดยความเห็นชอบของคณะกรรมการ
กํากับสํานักงานเพื่อเปนผูชวยปฏิบัติงานของเลขาธิการตามที่เลขาธิการมอบหมาย 

(๕) บรรจุ แตงต้ัง เลื่อน ลด ตัดเงินเดือนหรือคาจาง ลงโทษทางวินัยพนักงาน 
และลกูจางของสํานักงาน ตลอดจนใหพนักงานและลกูจางของสํานักงานออกจากตําแหนง   
ทั้งน้ี ตามขอบังคับของคณะกรรมการกํากับสํานักงานและระเบียบของสํานักงาน 

(๖) ปฏิบัติการอื่นใดตามขอบงัคับ นโยบาย มติ หรือประกาศของคณะกรรมการ
กํากับสํานักงาน 

ในกิจการของสํานักงานทีเ่กี่ยวกบับุคคลภายนอก ใหเลขาธิการเปนผูแทนของ
สํานักงาน  

เลขาธิการอาจมอบอํานาจใหบุคคลใดปฏิบัติงานเฉพาะอยางแทนก็ได   
ทั้งน้ี ตามขอบังคับที่คณะกรรมการกํากับสํานักงานกําหนด 

ในกรณีที่ไมมเีลขาธิการหรือเลขาธิการไมอาจปฏิบัติหนาที่ได ใหรองเลขาธิการ 
ที่มีอาวุโสตามลําดับรักษาการแทน ถาไมมีรองเลขาธิการหรอืรองเลขาธิการไมอาจปฏิบัติหนาที่ได  
ใหคณะกรรมการกํากบัสํานักงานแตงต้ังกรรมการกํากบัสํานักงานหรือพนักงานของสํานักงาน 
คนหน่ึงรกัษาการแทน  



 ๑๒

มาตรา ๓๒  การบัญชีของสํานักงานใหจัดทําตามแบบและหลักเกณฑที่
คณะกรรมการกํากับสํานักงานกําหนดโดยใหคํานึงถึงหลักสากลและมาตรฐานการบัญชี  

 
มาตรา ๓๓  ใหสํานักงานจัดทํางบดุล งบการเงินและบัญชี แลวสงผูสอบบัญชี

ภายในเกาสิบวันนับแตวันสิ้นปบญัชี 
ใหสํานักงานการตรวจเงินแผนดินหรอืผูสอบบัญชีรับอนุญาตที่สํานักงาน 

การตรวจเงินแผนดินใหความเห็นชอบเปนผูสอบบัญชีของสาํนักงาน และประเมินผลการใชจายเงิน
และทรัพยสินของสํานักงานทกุรอบปแลวทํารายงานผลการสอบบัญชีเสนอตอคณะกรรมการ 
กํากับสํานักงานเพื่อรับรอง 

 
มาตรา ๓๔  ใหสํานักงานจัดทํารายงานการดําเนินงานประจาํปเสนอ กปช. และ

รัฐมนตรีภายในหน่ึงรอยแปดสิบวันนับแตวันสิ้นปบัญชี และเผยแพรรายงานน้ีตอสาธารณชน  
รายงานการดําเนินงานประจําปตามวรรคหน่ึง ใหแสดงรายละเอียดของงบการเงิน 

ที่ผูสอบบัญชีใหความเห็นแลว พรอมทัง้ผลงานของสํานักงานและรายงานการประเมินผลการ
ดําเนินงานของสํานักงานในปทีล่วงมาแลว 

การประเมินผลการดําเนินงานของสํานักงานตามวรรคสอง จะตองดําเนินการ 
โดยบุคคลภายนอกที่คณะกรรมการกํากับสํานักงานใหความเห็นชอบ 
 

มาตรา ๓๕  ใหรัฐมนตรีมีอํานาจกํากับดูแลโดยทั่วไปซึง่กจิการของสํานักงาน 
ใหเปนไปตามหนาที่และอํานาจของสํานักงาน กฎหมาย แผนยุทธศาสตรชาติ นโยบายและแผนของ 
รัฐบาล และมติคณะรัฐมนตรีทีเ่กี่ยวของ เพื่อการน้ีใหรัฐมนตรีมีอํานาจสัง่ใหเลขาธิการช้ีแจงขอเท็จจริง  
แสดงความคิดเห็น หรือทํารายงานเสนอ และมีอํานาจสัง่ยับย้ังการกระทําของสํานักงานที่ขัดตอหนาที ่
และอํานาจของสํานักงาน กฎหมาย แผนยุทธศาสตรชาติ นโยบายและแผนของรัฐบาล หรอืมติ 
คณะรัฐมนตรทีี่เกี่ยวของ ตลอดจนสั่งสอบสวนขอเท็จจรงิเกีย่วกับการดําเนินการของสํานักงานได 

 
หมวด ๓ 

การรกัษาความมั่นคงปลอดภัยไซเบอร 
   

 
สวนที่ ๑ 

นโยบายและแผน 
   

 
มาตรา ๓๖  การรักษาความมั่นคงปลอดภัยไซเบอรตองคํานึงถึงความเปนเอกภาพ

และการบูรณาการในการดําเนินงานของหนวยงานของรัฐและเอกชน และตองสอดคลองกบันโยบาย
และแผนระดับชาติวาดวยการพฒันาดิจิทลัเพื่อเศรษฐกิจและสังคมตามกฎหมายวาดวยการพฒันา
ดิจิทัลเพื่อเศรษฐกจิและสงัคม และนโยบายและแผนแมบทที่เกี่ยวกับการรักษาความมั่นคงของ 
สภาความมั่นคงแหงชาติ 



 ๑๓

การดําเนินการดานการรักษาความมัน่คงปลอดภัยไซเบอร ตองมุงหมายเพื่อสราง
ศักยภาพในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร โดยเฉพาะอยางย่ิง 
ในการปกปองโครงสรางพื้นฐานสําคัญทางสารสนเทศของประเทศโดยอยางนอยจะตองดําเนินการ 
ในเรื่องดังตอไปน้ี  

(๑) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอรของประเทศ  
(๒) การสรางมาตรการและกลไกเพือ่พัฒนาศักยภาพในการปองกัน รบัมอื และ 

ลดความเสี่ยงจากภัยคุกคามทางไซเบอร  
(๓) การสรางมาตรการในการปกปองโครงสรางพื้นฐานสําคัญทางสารสนเทศของ

ประเทศ 
(๔) การประสานความรวมมอืระหวางภาครัฐ เอกชน และประสานความรวมมือ

ระหวางประเทศเพื่อการรกัษาความมั่นคงปลอดภัยไซเบอร  
 (๕) การวิจัยและพฒันาเทคโนโลยีและองคความรูที่เกี่ยวกับการรกัษาความมั่นคง
ปลอดภัยไซเบอร 
 (๖) การพฒันาบุคลากรและผูเช่ียวชาญดานการรักษาความมั่นคงปลอดภัยไซเบอร
ทั้งภาครัฐและเอกชน 
 (๗) การสรางความตระหนักและความรูดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(๘) การพฒันาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร  
 
มาตรา ๓๗  ให กปช. จัดทํานโยบายและแผนการดําเนินการรักษาความมั่นคง

ปลอดภัยไซเบอรข้ึนตามแนวทางในมาตรา ๓๖ เพื่อเสนอคณะรัฐมนตรใีหความเห็นชอบของ  
โดยใหประกาศในราชกจิจานุเบกษา และเมื่อไดประกาศแลว ใหหนวยงานของรัฐและหนวยงาน
โครงสรางพื้นฐานสําคัญทางสารสนเทศตามที่กําหนดไวในแผนการดําเนินการรักษาความมั่นคง 
ปลอดภัยไซเบอร ดําเนินการใหเปนไปตามนโยบายและแผนดังกลาว 

ในการจัดทํานโยบายและแผนตามวรรคหน่ึง ใหสํานักงานจดัใหมีการรับฟง
ความเห็นหรือประชุมรวมกบัหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ  

 
มาตรา ๓๘  ใหหนวยงานของรัฐและหนวยงานโครงสรางพืน้ฐานสําคัญทาง

สารสนเทศจัดทําแนวปฏิบัติดานการรกัษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน 
ใหสอดคลองกบันโยบายและแผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว 

แนวปฏิบัติดานการรกัษาความมั่นคงปลอดภัยไซเบอรตามวรรคหน่ึง อยางนอย 
ตองประกอบดวยเรือ่งดังตอไปน้ี  

(๑) แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร โดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบอสิระจากภายนอก อยางนอยปละ
หน่ึงครัง้ 

(๒) แผนการรบัมือภัยคุกคามทางไซเบอร 
เพื่อประโยชนในการจัดทําแนวปฏิบัติดานการรักษาความมัน่คงปลอดภัยไซเบอร

ตามวรรคหน่ึง ใหสํานักงานโดยความเห็นชอบของ กปช. จัดทําแนวปฏิบัติและกรอบมาตรฐานสําหรับ



 ๑๔

ใหหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศนําไปใชเปนแนวทางในการ
จัดทําหรือนําไปใชเปนแนวปฏิบัติของหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญ 
ทางสารสนเทศของตน และในกรณีทีห่นวยงานดังกลาวยังไมมีหรือมีแตไมครบถวนหรือไมสอดคลอง
กับแนวปฏิบัติและกรอบมาตรฐาน ใหนําแนวปฏิบัติและกรอบมาตรฐานดังกลาวไปใชบังคับ 
 

สวนที่ ๒ 
การบริหารจัดการ 
   

 
มาตรา ๓๙  หนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

มีหนาทีป่องกัน รับมอื และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามแนวปฏิบัติดานการรักษา
ความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน และจะตองดําเนินการใหเปนไปตามกรอบมาตรฐาน
ดานการรักษาความมั่นคงปลอดภัยไซเบอรตามมาตรา ๙ (๓) ดวย  

ในกรณีที่หนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสาํคัญทางสารสนเทศ 
ไมอาจดําเนินการหรือปฏิบัติตามวรรคหน่ึงได สํานักงานอาจใหความชวยเหลือดานบุคลากรหรอื
เทคโนโลยีแกหนวยงานน้ันตามที่รองขอได 

 
มาตรา ๔๐  เพื่อประโยชนในการรักษาความมั่นคงปลอดภัยไซเบอร ใหหนวยงาน

ของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศแจงรายช่ือเจาหนาทีร่ะดับบริหารและ
ระดับปฏิบัติการเพื่อประสานงานดานการรักษาความมั่นคงปลอดภัยไซเบอรไปยังสํานักงาน 

ในกรณีที่มีการเปลี่ยนแปลงเจาหนาที่ตามวรรคหน่ึง ใหหนวยงานของรัฐและ
หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศแจงใหสํานักงานทราบโดยเร็ว 

 
มาตรา ๔๑  ในกรณีที่การปฏิบัติหนาที่ตามพระราชบญัญัติน้ีตองอาศัยความรู 

ความเช่ียวชาญ เลขาธิการอาจวาจางผูเช่ียวชาญตามความเหมาะสมเฉพาะงานได  
  ผูเช่ียวชาญตามวรรคหน่ึงตองมคุีณสมบติัหรือประสบการณที่เหมาะสมตาม 
ที่ กปช. ประกาศกําหนด 

เลขาธิการตองออกบัตรประจําตัวผูเช่ียวชาญใหแกบุคคลที่ไดรับการแตงต้ัง  
และในการปฏิบัติหนาที่ บุคคลดังกลาวตองแสดงบัตรหรือหลักฐานประจําตัวในฐานะผูเช่ียวชาญ  
และเมือ่พนจากหนาที่แลวจะตองคืนบัตรประจําตัวแกสํานักงานโดยเร็ว 

 
สวนที่ ๓ 

โครงสรางพื้นฐานสําคัญทางสารสนเทศ 
   

 
มาตรา ๔๒  โครงสรางพื้นฐานสําคัญทางสารสนเทศเปนกจิการที่มีความสําคัญ 

ตอความมั่นคงของรฐั ความมั่นคงทางทหาร ความมั่นคงทางเศรษฐกจิ และความสงบเรียบรอย 
ภายในประเทศ และเปนหนาที่ของสํานักงานในการสนับสนุนและใหความชวยเหลือในการปองกัน  



 ๑๕

รับมอื และลดความเสี่ยงจากภัยคุกคามทางไซเบอร โดยเฉพาะภัยคุกคามทางไซเบอรที่กระทบหรือ 
เกิดแกโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
 

มาตรา ๔๓  ให กปช. มีอํานาจประกาศกําหนดลกัษณะหนวยงานที่มีภารกจิหรือ 
ใหบรกิารในดานดังตอไปน้ี เปนหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ  

(๑) ดานความมั่นคงของรฐั 
(๒) ดานบรกิารภาครัฐทีส่ําคัญ 
(๓) ดานการเงินการธนาคาร 
(๔) ดานเทคโนโลยีสารสนเทศและโทรคมนาคม 
(๕) ดานการขนสงและโลจิสติกส 
(๖) ดานพลังงานและสาธารณูปโภค 
(๗) ดานสาธารณสุข 
(๘) ดานอื่นตามที ่กปช. ประกาศกําหนดเพิม่เติม 
การพิจารณาประกาศกําหนดภารกจิหรือบริการตามวรรคหน่ึง ใหเปนไปตาม 

หลักเกณฑที่ กปช. กําหนด โดยประกาศในราชกจิจานุเบกษา  ทั้งน้ี กปช. จะตองพจิารณาทบทวน 
การประกาศกําหนดภารกจิหรือบริการดังกลาวทุกสองป 

 
มาตรา ๔๔  กรณีมีขอสงสัยหรือขอโตแยงเกี่ยวกับลักษณะหนวยงานที่มีภารกิจหรือ 

ใหบรกิารในดานทีม่ีการประกาศกําหนดตามมาตรา ๔๓ ให กปช. เปนผูวินิจฉัยช้ีขาด  
 
มาตรา ๔๕  ใหหนวยงานที่มลีักษณะตามมาตรา ๔๓ แจงรายช่ือผูดูแลระบบไปยัง 

สํานักงานภายในสามสบิวันนับแตวันที่ กปช. ประกาศตามมาตรา ๔๓ วรรคสอง หรือนับแตวันที่  
กปช. มีคําวินิจฉัยตามมาตรา ๔๔ แลวแตกรณี โดยอยางนอยผูดูแลระบบตองเปนบุคคลซึง่รบัผิดชอบ 
ในการบริหารงานของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศน้ัน 

ในกรณีที่มีการเปลี่ยนแปลงผูดูแลระบบตามวรรคหน่ึง ใหแจงการเปลี่ยนแปลงไปยัง 
สํานักงานกอนการเปลี่ยนแปลงลวงหนาไมนอยกวาเจ็ดวัน เวนแตมีเหตุจําเปนอันไมอาจกาวลวงได  
ใหแจงโดยเร็ว  
 

มาตรา ๔๖  ในการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงาน 
โครงสรางพื้นฐานสําคัญทางสารสนเทศ เลขาธิการอาจมหีนังสือขอความรวมมือจากหนวยงาน 
โครงสรางพื้นฐานสําคัญทางสารสนเทศใหขอมลู ดังตอไปน้ี 

(๑) ขอมูลการออกแบบและการต้ังคาของโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
และขอมลูดังกลาวของระบบที่เช่ือมตอหรือสื่อสารกบัโครงสรางพื้นฐานสําคัญทางสารสนเทศน้ัน 

(๒) ขอมูลการทํางานของโครงสรางพื้นฐานสําคัญทางสารสนเทศ ระบบทีเ่ช่ือมตอ 
หรือสื่อสารกบัโครงสรางพื้นฐานสําคัญทางสารสนเทศน้ัน ที่อยูภายใตการควบคุมของหนวยงาน 
โครงสรางพื้นฐานสําคัญทางสารสนเทศ  

(๓) ขอมูลอื่นใดที่เห็นวาจําเปนในการรักษาระดับความมั่นคงปลอดภัยไซเบอร 
ของโครงสรางพื้นฐานสําคัญทางสารสนเทศ 



 ๑๖

หนวยงานที่ไดรบัหนังสือตามวรรคหน่ึง ไมอาจยกเอาหนาทีต่ามกฎหมายอื่น 
หรือตามสญัญามาเปนขออางเพื่อไมเปดเผยขอมูล  ทั้งน้ี มิใหถือวาการกระทําตามความในมาตราน้ี 
โดยสุจริตเปนการผิดกฎหมายหรือผิดสญัญา 
 

มาตรา ๔๗  ใหผูดูแลระบบตองจัดใหมีการประเมินความเสีย่งดานการรกัษา 
ความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐานสําคัญทางสารสนเทศโดยผูตรวจประเมิน รวมทั้ง 
ตองจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ 
อิสระดานความมั่นคงปลอดภัยสารสนเทศจากภายนอก อยางนอยปละหน่ึงครัง้ 

ใหผูดูแลระบบจัดสงสําเนารายงานการดําเนินการตอสํานักงานภายในสามสิบวัน 
นับแตวันที่ดําเนินการแลวเสรจ็  

 
มาตรา ๔๘  ในกรณีที่เลขาธิการเห็นวา การประเมินความเสี่ยงดานการรักษา 

ความมั่นคงปลอดภัยไซเบอรหรือการตรวจสอบดานความมัน่คงปลอดภัยไซเบอรตามมาตรา ๔๗  
ไมเปนที่นาพอใจ เลขาธิการอาจใหผูดูแลระบบจัดใหมีการดําเนินการอกีครั้งหน่ึง รวมทั้ง 
อาจมอบหมายใหผูเช่ียวชาญดําเนินการประเมินความเสี่ยงหรือตรวจสอบในดานอื่น ๆ ที่มผีลตอ 
โครงสรางพื้นฐานสําคัญทางสารสนเทศได 

ในกรณีที่ผูดูแลระบบไดจัดใหมกีารประเมินความเสี่ยงดานการรักษาความมั่นคง 
ปลอดภัยไซเบอรหรือการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรตามวรรคหน่ึงแลว แตเลขาธิการ 
เห็นวายังไมเปนที่นาพอใจ ใหเลขาธิการหารอืรวมกบัผูดูแลระบบน้ัน เพื่อจัดใหมกีารปรบัปรุง 
แผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรโดยเรว็ 

 
มาตรา ๔๙  ผูดูแลระบบตองกําหนดใหมกีลไกหรือข้ันตอนเพื่อการเฝาระวัง 

ภัยคุกคามทางไซเบอรหรอืเหตุการณทางไซเบอรที่เกี่ยวของกับโครงสรางพื้นฐานสําคัญทาง 
สารสนเทศ และตองเขารวมการทดสอบสถานะความพรอมในการรบัมือกับภัยคุกคามทางไซเบอร 
ที่สํานักงานจัดข้ึน 

 
มาตรา ๕๐  เมื่อมีเหตุภัยคุกคามทางไซเบอรเกิดข้ึนตอระบบของหนวยงาน 

โครงสรางพื้นฐานสําคัญทางสารสนเทศ ใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศรายงาน 
ตอสํานักงาน และปฏิบัติการรบัมือกับภัยคุกคามทางไซเบอรตามที่กําหนดในสวนที่ ๔ การรับมือกบั 
ภัยคุกคามทางไซเบอร  ทั้งน้ี กปช. อาจกําหนดหลักเกณฑและวิธีการการรายงานดวยก็ได 

 
สวนที่ ๔ 

การรบัมือกับภัยคุกคามทางไซเบอร 
   

 
มาตรา ๕๑  ในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรตอระบบ 

สารสนเทศซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรฐัหรือหนวยงานโครงสรางพื้นฐานสําคัญ 
ทางสารสนเทศใด ใหหนวยงานน้ันดําเนินการตรวจสอบทรพัยสินสารสนเทศ และพฤติการณแวดลอม 



 ๑๗

ของตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดข้ึนหรือไม หากผลการตรวจสอบปรากฏวาเกิดหรือ 
คาดวาจะเกิดภัยคุกคามทางไซเบอรข้ึน ใหดําเนินการปองกนั รับมือ และลดความเสี่ยงจากภัยคุกคาม 
ทางไซเบอรตามแนวปฏิบัติดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานน้ัน และแจงไปยัง 
สํานักงานและหนวยงานควบคุมหรือกํากบัดูแลของตนโดยเร็ว 

ในกรณีที่หนวยงานหรอืบุคคลใดพบอปุสรรคหรือปญหาในการปองกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอรของตน หนวยงานหรือบุคคลน้ันอาจรองขอความชวยเหลือ 
ไปยังสํานักงาน 

 

มาตรา ๕๒  เมื่อปรากฏแกหนวยงานควบคุมหรอืกํากบัดูแล หรือเมื่อหนวยงาน
ควบคุมหรือกํากับดูแลไดรับแจงเหตุตามมาตรา ๕๑ ใหหนวยงานควบคุมหรือกํากบัดูแลรวบรวม 
ขอมูล ตรวจสอบ วิเคราะหสถานการณ และประเมินผลกระทบเกี่ยวกับภัยคุกคามทางไซเบอร  
และดําเนินการดังตอไปน้ี 

(๑) สนับสนุนและใหความชวยเหลือแกหนวยงานของรัฐหรอืหนวยงานโครงสราง 
พื้นฐานสําคัญทางสารสนเทศทีอ่ยูในการควบคุมหรอืกํากบัดูแลของตน และใหความรวมมือและ 
ประสานงานกบัสํานักงาน ในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร  

(๒) แจงเตือนหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทาง 
สารสนเทศที่อยูในการควบคุมหรือกํากบัดูแลของตน รวมทั้งหนวยงานควบคุมหรือกํากบัดูแล 
หนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศอื่นที่เกี่ยวของโดยเร็ว 

 

มาตรา ๕๓  เมื่อปรากฏแกสํานักงานวาเกิดหรือคาดวาจะเกดิภัยคุกคามทางไซเบอร 
ใหสํานักงานดําเนินการดังตอไปน้ี 

(๑) รวบรวมขอมลู วิเคราะหสถานการณ และประเมินผลกระทบ 
(๒) แจงเตือนภัยคุกคามทางไซเบอรใหทราบโดยทั่วกัน  ทั้งน้ี ตามความจําเปนและ 

เหมาะสม โดยคํานึงถึงสถานการณ ความรายแรงและผลกระทบจากภัยคุกคามทางไซเบอรน้ัน 
(๓) อํานวยความสะดวกในการประสานงานระหวางหนวยงานของรัฐทีเ่กี่ยวของ 

และภาคเอกชนเพือ่จัดการความเสี่ยงและเหตุการณดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(๔) สนับสนุน ใหความชวยเหลือ และเขารวมในการปองกัน รบัมอื และลดความเสี่ยง 

จากภัยคุกคามทางไซเบอรทีเ่กิดข้ึน 
 

มาตรา ๕๔  ในการรวบรวมขอมูลตามมาตรา ๕๓ (๑) เพื่อประโยชนในการ
วิเคราะหสถานการณ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร พนักงานเจาหนาที ่
อาจดําเนินการดังตอไปน้ี 

(๑) มีหนังสือเรียกใหบุคคลทีเ่กี่ยวของมาใหขอมลูภายในระยะเวลาทีเ่หมาะสม 
และตามสถานที่ที่กําหนด หรือใหขอมลูเปนหนังสอืเกี่ยวกบัภัยคุกคามทางไซเบอร 

(๒) มีหนังสือขอขอมูล เอกสาร หรือสําเนาขอมลูหรือเอกสารซึ่งอยูใน 
ความครอบครองของผูอื่นอันเปนประโยชนแกการดําเนินการ  

(๓) สอบถามบุคคลผูมีความรูความเขาใจเกี่ยวกับขอเทจ็จริงและสถานการณ 
ที่มีความเกี่ยวพันกบัภัยคุกคามทางไซเบอร  



 ๑๘

(๔) เขาไปในอสงัหาริมทรัพยหรอืสถานประกอบการทีเ่กี่ยวของหรอืคาดวา 
มีสวนเกี่ยวของกับภัยคุกคามทางไซเบอรของบุคคลหรือหนวยงานที่เกี่ยวของ โดยไดรบัความยินยอม 
จากผูครอบครองสถานที่น้ัน  

ผูใหขอมลูตามวรรคหน่ึง ซึ่งกระทําโดยสจุริตยอมไดรับการคุมครองและไมถือวา 
เปนการละเมิดหรอืผิดสัญญา  
  

มาตรา ๕๕  ในกรณีที่มีความจําเปนเพื่อการปองกัน รบัมือ และลดความเสี่ยง 
จากภัยคุกคามทางไซเบอร สํานักงานอาจขอใหหนวยงานของรัฐใหขอมลู สนับสนุนบุคลากรในสังกัด  
หรือใชเครื่องมือทางอิเล็กทรอนิกสทีอ่ยูในความครอบครองที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย
ไซเบอร  

สํานักงานตองดูแลมิใหมีการใชขอมูลที่ไดมาตามวรรคหน่ึงในลักษณะที ่
อาจกอใหเกิดความเสียหาย และใหสํานักงานรับผิดชอบในคาตอบแทนบุคลากร คาใชจายหรือ 
ความเสียหายที่เกิดข้ึนจากการใชเครื่องมือทางอิเล็กทรอนิกสดังกลาว 

ใหนําความในวรรคหน่ึงและวรรคสองมาใชบงัคับในการรองขอตอเอกชน 
โดยความยินยอมของเอกชนน้ันดวย 
 

มาตรา ๕๖  ในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรซึง่อยูในระดับ
รายแรง ใหเลขาธิการมีหนาที่และอํานาจในการปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคาม 
ทางไซเบอรและดําเนินมาตรการทีจ่ําเปน 

ภัยคุกคามทางไซเบอรซึ่งอยูในระดับรายแรงหมายถึง ภัยคุกคามทางไซเบอร 
ที่มีลกัษณะ ดังน้ี 

(๑) กอใหเกิดความเสี่ยงทีจ่ะทําใหเกิดความเสียหายตอทรพัยสินสารสนเทศ 
อยางมีนัยสําคัญ หรอืขัดขวางการใหบรกิารของโครงสรางพืน้ฐานสําคัญทางสารสนเทศ 

(๒) กอใหเกิดภัยคุกคามตอความมั่นคงของรัฐ การปองกันประเทศ ความสัมพันธ
ระหวางประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ หรอืความสงบเรียบรอยของ
ประชาชน หรือ 

(๓) มีความรุนแรงที่กอหรืออาจกอใหเกิดความเสียหายตอบคุคลหรือตอทรัพยสิน
สารสนเทศ ทีส่ําคัญหรือมีจํานวนมาก  

ในการดําเนินการตามวรรคหน่ึง ใหเลขาธิการมีอํานาจสัง่การหรือกํากบัใหหนวยงาน
ของรัฐทีเ่กี่ยวของกับการรกัษาความมั่นคงปลอดภัยไซเบอรกระทําการใดเพื่อปองกัน รบัมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอรไดอยางเหมาะสมและมปีระสิทธิภาพตามทีเ่ห็นสมควร 
รวมทั้งรวมกันบูรณาการในการดําเนินการเพื่อควบคุม ระงบั หรือบรรเทาผลที่เกิดจากภัยคุกคาม 
ทางไซเบอรน้ันไดอยางทันทวงที  

ใหเลขาธิการรายงานการดําเนินการตามมาตราน้ีตอ กปช. อยางตอเน่ือง  
และเมือ่ภัยคุกคามทางไซเบอรดังกลาวสิ้นสุดลง ใหรายงานผลการดําเนินการตอ กปช. โดยเร็ว 

 
 
 



 ๑๙

มาตรา ๕๗  ในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 
ในระดับรายแรง เลขาธิการมอีํานาจออกคําสัง่ใหบุคคลผูเปนเจาของ ผูครอบครอง หรือ 
ผูใชคอมพิวเตอรหรือระบบคอมพิวเตอร ซึ่งมีเหตุอันควรสงสัยวาเปนผูเกี่ยวของกับภัยคุกคาม 
ทางไซเบอร หรือไดรับผลกระทบจากภัยคุกคามทางไซเบอรดําเนินการดังตอไปน้ี 

(๑) เฝาระวังคอมพิวเตอรหรือระบบคอมพิวเตอรในชวงระยะเวลาใดระยะเวลาหน่ึง 
(๒) ตรวจสอบคอมพิวเตอรหรือระบบคอมพิวเตอรเพื่อหาขอบกพรองที่กระทบ 

ตอการรกัษาความมั่นคงปลอดภัยไซเบอร วิเคราะหสถานการณ และประเมินผลกระทบจาก 
ภัยคุกคามทางไซเบอร 

(๓) ดําเนินมาตรการแกไขภัยคุกคามทางไซเบอร ไดแก การกําจัดชุดคําสั่ง 
ไมพึงประสงคจากคอมพิวเตอร การปรบัปรุงซอฟตแวรเพื่อจัดการกบัขอบกพรอง ยกเลิกการเช่ือมตอ
ช่ัวคราวกับคอมพิวเตอรที่ปรากฏชุดคําสั่งไมพงึประสงคจนกวาจะมีการกําจัดชุดคําสั่งไมพึงประสงค
ดังกลาว หรือปรับปรงุซอฟตแวร  เปลี่ยนเสนทางจราจรของขอมูลหรอืชุดคําสั่งไมพงึประสงค และ
มาตรการอื่นเพือ่ลดความเสี่ยง หรือจัดการกับขอบกพรองในการรกัษาความมั่นคงปลอดภัยไซเบอร
ของคอมพิวเตอรหรือระบบคอมพิวเตอร หรือหยุดการดําเนินกิจกรรมตามทีร่ะบเุกี่ยวกับคอมพิวเตอร
หรือระบบคอมพิวเตอร  

(๔) หยุดการใชงานคอมพิวเตอรหรือระบบคอมพิวเตอรทั้งหมดหรอืบางสวน 
เพื่อรกัษาสถานะของคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน  

ในกรณีจําเปนในการปฏิบัติหนาที่ตาม (๒) พนักงานเจาหนาทีอ่าจขอความชวยเหลือ 
ในการเขาถึงคอมพิวเตอรหรอืระบบคอมพิวเตอรดังกลาวจากบุคคลผูซึ่งมีเหตุอันควรเช่ือไดวา 
ใชหรือเคยใชคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน หรือจากผูมหีนาทีห่รอืเกี่ยวของกบัการ
ปฏิบัติการของคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน 

 
มาตรา ๕๘  ในการปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

ในระดับรายแรง เลขาธิการมอีํานาจปฏิบัติการหรอืสัง่ใหพนักงานเจาหนาทีป่ฏิบัติการในเรื่อง
ดังตอไปน้ี 

(๑) เขาตรวจสอบสถานที ่โดยมีหนังสือแจงถึงเหตุอันสมควรไปยังเจาของ 
หรือผูครอบครองสถานที่เพื่อเขาตรวจสอบสถานที่น้ัน หากมีเหตุอันควรสงสัยวามีคอมพิวเตอร 
หรือระบบคอมพิวเตอรที่เกี่ยวของกับภัยคุกคามทางไซเบอร หรือไดรับผลกระทบจากภัยคุกคาม 
ทางไซเบอร 

(๒) เขาถึงทรัพยสินสารสนเทศ ทําสําเนา หรือสกัดคัดกรองขอมูลสารสนเทศหรอื 
โปรแกรมคอมพิวเตอร ซึ่งมเีหตุอันควรสงสัยวาเกี่ยวของหรอืไดรับผลกระทบจากภัยคุกคามทาง 
ไซเบอร 

(๓) ทดสอบการทํางานของคอมพิวเตอรหรือระบบคอมพิวเตอรที่มเีหตุอันควรสงสัย 
วาเกี่ยวของหรือไดรับผลกระทบจากภัยคุกคามทางไซเบอร หรือถูกใชเพื่อคนหาขอมลูใด ๆ ที่อยู 
ภายในหรือใชประโยชนจากคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน  

(๔) ยึดคอมพิวเตอรหรืออุปกรณใด ๆ ซึ่งมีเหตุอันควรเช่ือไดวาเกี่ยวของกับ 
ภัยคุกคามทางไซเบอร เพื่อการตรวจสอบหรือวิเคราะห  ทั้งน้ี ไมเกินสามสิบวัน เมือ่ครบกําหนดเวลา 
ดังกลาวใหสงคืนคอมพิวเตอรหรอือุปกรณใด ๆ แกเจาของโดยทันทีหลังจากเสร็จสิ้นการตรวจสอบ 



 ๒๐

หรือวิเคราะห หากมีความจําเปนตองยึดไวเกินกําหนดระยะเวลาดังกลาว ใหย่ืนคํารองตอศาลแพง 
เพื่อขยายระยะเวลาดําเนินการ แตทัง้น้ี รวมแลวตองไมเกินเกาสบิวัน 

ในกรณีฉุกเฉินเพื่อประโยชนในการปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร ใหเลขาธิการโดยความเห็นชอบของ กปช. มีอํานาจขอขอมูลเวลาจรงิจากผูทีเ่กี่ยวของกบั
ภัยคุกคามทางไซเบอร โดยผูน้ันตองใหความรวมมือและอํานวยความสะดวกโดยเร็ว  
 

หมวด ๔ 
บทกําหนดโทษ 

   
 
มาตรา ๕๙  ผูดูแลระบบผูใดฝาฝนหรือไมปฏิบัติตามมาตรา ๔๗ ตองระวางโทษ 

ปรับไมเกินสองแสนบาท และปรบัเปนรายวันอีกไมเกินวันละหน่ึงหมื่นบาทนับแตวันที่ครบกําหนด
ระยะเวลาที่พนักงานเจาหนาที่ออกคําสั่งใหปฏิบัติจนกวาจะปฏิบัติใหถูกตอง 
 

มาตรา ๖๐  หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใดไมรายงาน 
เหตุภัยคุกคามทางไซเบอรตอสํานักงานตามมาตรา ๕๐ ตองระวางโทษปรบัไมเกินสองแสนบาท  
 

มาตรา ๖๑  ผูใดไมปฏิบัติตามหนังสอืเรียกของพนักงานเจาหนาที่หรือไมสงขอมูล
ใหแกพนักงานเจาหนาที่ตามมาตรา ๕๔ (๑) หรือ (๒) แลวแตกรณี ตองระวางโทษปรับไมเกิน 
หน่ึงแสนบาท  
 

มาตรา ๖๒  ผูใดฝาฝนหรือไมปฏิบัติตามคําสั่งของเลขาธิการตามมาตรา ๕๗ (๑) 
และ (๒) ตองระวางโทษปรบัไมเกินสามแสนบาท และปรับอกีไมเกินวันละหน่ึงหมื่นบาทนับแต 
วันที่ครบกําหนดระยะเวลาทีพ่นักงานเจาหนาที่ออกคําสัง่ใหปฏิบัติจนกวาจะปฏิบัติใหถูกตอง 

ผูใดฝาฝนหรือไมปฏิบัติตามคําสั่งของเลขาธิการตามมาตรา ๕๗ (๓) และ (๔)  
ตองระวางโทษจําคุกไมเกินสามป หรือปรบัไมเกินหน่ึงแสนหาหมื่นบาท หรือทัง้จําทั้งปรับ 
 

มาตรา ๖๓  ผูใดขัดขวาง หรือไมปฏิบัติตามคําสั่ง หรือไมอํานวยความสะดวก 
แกเลขาธิการหรอืพนักงานเจาหนาทีซ่ึ่งปฏิบัติการตามคําสั่งของเลขาธิการตามมาตรา ๕๘  
ตองระวางโทษจําคุกไมเกินสามป หรือปรบัไมเกินหน่ึงแสนหาหมื่นบาท หรือทัง้จําทั้งปรับ 

 
มาตรา ๖๔  ในกรณีที่ผูกระทําความผิดตามพระราชบญัญัติน้ีเปนนิติบุคคล  

ถาการกระทําความผดิของนิติบุคคลน้ันเกิดจากการสั่งการหรือการกระทําของกรรมการหรือผูจัดการ 
หรือบุคคลใดซึ่งรับผิดชอบในการดําเนินงานของนิติบุคคลน้ัน หรือในกรณีที่บุคคลดังกลาวมีหนาที่
ตองสัง่การหรอืกระทําการและละเวนไมสั่งการหรือไมกระทาํการจนเปนเหตุใหนิติบุคคลน้ันกระทํา
ความผิด ผูน้ันตองรับโทษตามที่บญัญัติไวสําหรบัความผิดน้ัน ๆ ดวย 
 
 



 ๒๑

บทเฉพาะกาล 
   

 
มาตรา ๖๕  ในวาระเริ่มแรกที่ยังไมมีการจัดต้ังสํานักงานตามพระราชบัญญัติน้ี  

ใหสํานักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส (องคการมหาชน) ตามพระราชกฤษฎีกาจัดต้ัง
สํานักงานพฒันาธุรกรรมทางอิเลก็ทรอนิกส (องคการมหาชน) พ.ศ. ๒๕๕๔ ปฏิบัติหนาทีส่ํานักงาน
ตามพระราชบัญญัติน้ีเปนการช่ัวคราวจนกวาจะมีการจัดต้ังสํานักงานตามพระราชบัญญัติน้ี   

คณะกรรมการกํากับสํานักงานอาจกําหนดคาตอบแทนพิเศษใหแกเจาหนาทีห่รือ
ลูกจางของสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) ที่มาปฏิบัติงานในสํานักงาน
ดวยก็ได 

 
มาตรา ๖๖  ในวาระเริ่มแรก ใหคณะกรรมการบรหิารสํานักงานพัฒนาธุรกรรม 

ทางอิเล็กทรอนิกส ตามพระราชกฤษฎีกาจัดต้ังสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส  
(องคการมหาชน) พ.ศ. ๒๕๕๔ ซึ่งดํารงตําแหนงอยูในวันที่พระราชบญัญัติน้ีใชบงัคับ ปฏิบัติหนาที ่
คณะกรรมการกํากับสํานักงานตามพระราชบญัญัติน้ีเปนการช่ัวคราวจนกวาจะมกีารแตงต้ัง 
คณะกรรมการกํากับสํานักงานตามพระราชบญัญัติน้ี   
 

มาตรา ๖๗  ในวาระเริ่มแรกที่ยังไมมีการแตงต้ังเลขาธิการตามพระราชบัญญัติน้ี  
ใหผูอํานวยการสํานักงานพัฒนาธุรกรรมทางอเิลก็ทรอนิกส (องคการมหาชน) ตามพระราชกฤษฎีกา 
จัดต้ังสํานักงานพฒันาธุรกรรมทางอเิล็กทรอนิกส (องคการมหาชน) พ.ศ. ๒๕๕๔ ปฏิบัติหนาที ่
เลขาธิการตามพระราชบัญญัติน้ีเปนการช่ัวคราว จนกวาจะมีการแตงต้ังเลขาธิการตาม 
พระราชบัญญัติน้ี 
 

มาตรา ๖๘  ภายในระยะเวลาสองปนับแตวันที่พระราชบญัญัติน้ีใชบังคับ  
เลขาธิการอาจขอใหขาราชการ พนักงาน หรือลูกจางของสวนราชการ รัฐวิสาหกจิหรือองคกรอื่น 
ของรัฐมาปฏิบัติงานในสํานักงานเปนการช่ัวคราวได โดยทําความตกลงกบัหนวยงานของรัฐน้ัน 

ใหถือวาขาราชการ พนักงาน หรือลูกจางที่มาปฏิบัติงานในสาํนักงานเปนการ
ช่ัวคราวตามวรรคหน่ึงไมขาดจากสถานภาพเดิมและคงไดรบัเงินเดือนหรือคาจาง แลวแตกรณี  
จากสงักัดเดิม  ทั้งน้ี ใหนําความในมาตรา ๖๕ วรรคสอง มาใชบังคับแกขาราชการ พนักงาน  
หรือลูกจางของหนวยงานของรัฐตามวรรคหน่ึง ในระหวางปฏิบัติงานในสํานักงานดวยโดยอนุโลม 
 

มาตรา ๖๙  เมื่อพระราชบญัญัติน้ีใชบังคับ ใหรัฐมนตรเีสนอคณะรัฐมนตรี
ดําเนินการ เพือ่อนุมัติใหมีการโอนบรรดาอํานาจหนาที่ กิจการ ทรัพยสิน สิทธิ หน้ี และงบประมาณ
ของบรรดาภารกจิทีเ่กี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรของสํานักงานพัฒนาธุรกรรม 
ทางอิเล็กทรอนิกส (องคการมหาชน) ที่มอียูในวันที่พระราชบัญญัติน้ีใชบงัคับ ไปเปนของสํานักงาน 
ตามพระราชบัญญัติน้ี  

 
 



 ๒๒

มาตรา ๗๐  ในระหวางที่ยังไมมีขอบงัคับ ระเบียบ หรือประกาศของสํานักงาน 
ตามพระราชบัญญัติน้ี ใหนําขอบังคับ ระเบียบ ประกาศ หรอืขอกําหนดของสํานักงานพัฒนาธุรกรรม 
ทางอิเล็กทรอนิกส (องคการมหาชน) ตามพระราชกฤษฎีกาจัดต้ังสํานักงานพฒันาธุรกรรมทาง
อิเลก็ทรอนิกส (องคการมหาชน) พ.ศ. ๒๕๕๔ ในสวนทีเ่กี่ยวกับการปฏิบัติงานหรืออํานาจหนาที ่
ที่จะเปนของสํานักงานตามพระราชบญัญัติน้ี มาใชบังคับโดยอนุโลม 

กรณีที่มปีญหาในการบังคับใชหรือการตีความขอบงัคับ ระเบียบ ประกาศ หรอื
ขอกําหนดตามวรรคหน่ึง ใหคณะกรรมการกํากบัสํานักงานเปนผูวินิจฉัยช้ีขาดหรือมีมติตามที ่
เห็นสมควร 
 
 
ผูรบัสนองพระราชโองการ 

 
 
 ………………………………… 
       นายกรัฐมนตร ี


