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บันทึกหลกัการและเหตุผล 

ประกอบรางพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. .... 

   
 

หลักการ 
 

ใหมีกฎหมายวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 
 

เหตุผล 
 
โดยที่ในปจจุบันการใหบริการหรอืการประยุกตใชเครือขายคอมพิวเตอร 

อินเทอรเน็ต โครงขายโทรคมนาคม หรอืการใหบริการโดยปกติของดาวเทียมมีความเสี่ยงจาก 
ภัยคุกคามทางไซเบอรอันอาจกระทบตอความมั่นคงของรฐั และความสงบเรียบรอยภายในประเทศ  
ดังน้ัน เพื่อใหสามารถปองกัน หรอืรบัมือกบัภัยคุกคามทางไซเบอรไดอยางทันทวงท ีสมควร 
กําหนดลกัษณะของภารกจิหรือบริการที่มีความสําคัญเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศที่
จะตองมีการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร มิใหเกิดผลกระทบตอ 
ความมั่นคงในดานตาง ๆ รวมทั้งใหมหีนวยงานเพื่อรับผิดชอบในการดําเนินการประสานการ
ปฏิบัติงานรวมกันทั้งภาครฐัและเอกชน ไมวาในสถานการณทั่วไปหรือสถานการณอันเปนภัยตอ 
ความมั่นคงอยางรายแรง ตลอดจนกําหนดใหมีแผนปฏิบัติการและมาตรการดานการรักษาความมั่นคง
ปลอดภัยไซเบอร อยางมเีอกภาพและตอเน่ือง อันจะทําใหการปองกันและการรับมือกบัภัยคุกคาม
ทางไซเบอรเปนไปอยางมีประสทิธิภาพ  จงึจําเปนตองตราพระราชบญัญัติน้ี 
 
 



ราง 
พระราชบัญญัติ 

การรกัษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. .... 
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.......................................... 
 

โดยที่เปนการสมควรมกีฎหมายวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 
 

พระราชบัญญัติน้ีมีบทบัญญัติบางประการเกี่ยวกบัการจํากัดสิทธิและเสรีภาพ 
ของบุคคล ซึง่มาตรา ๒๖ ประกอบกับมาตรา ๒๘ มาตรา ๓๒ มาตรา ๓๓ มาตรา ๓๔ มาตรา ๓๖ 
และมาตรา ๓๗ ของรัฐธรรมนูญแหงราชอาณาจักรไทย บัญญัติใหกระทําไดโดยอาศัยอํานาจตาม 
บทบญัญัติแหงกฎหมาย 

 

เหตุผลและความจําเปนในการจํากัดสิทธิเสรีภาพของบุคคลตามพระราชบัญญัติน้ี
เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรมีประสิทธิภาพและเพือ่ใหมมีาตรการปองกัน รบัมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอรอันกระทบตอความมั่นคงของรฐัและความสงบเรยีบรอย
ภายในประเทศ ซึ่งการตราพระราชบัญญัติน้ีสอดคลองกับเงือ่นไขที่บัญญัติไวในมาตรา ๒๖ ของ
รัฐธรรมนูญแหงราชอาณาจักรไทยแลว 

 

.................................................................................................................................... 
.......................................... 
 

มาตรา ๑  พระราชบัญญัติน้ีเรียกวา “พระราชบัญญัติการรกัษาความมั่นคงปลอดภัย
ไซเบอร พ.ศ. ....” 

 

มาตรา ๒  พระราชบญัญัติน้ีใหใชบงัคับต้ังแตวันถัดจากวันประกาศในราชกจิจา
นุเบกษาเปนตนไป 

 

มาตรา ๓  ในพระราชบัญญัติน้ี 
 “การรักษาความมั่นคงปลอดภัยไซเบอร” หมายความวา มาตรการหรอื 
การดําเนินการที่กําหนดข้ึนเพือ่ปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 
ทั้งจากภายในและภายนอกประเทศอันกระทบตอความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกจิ  
ความมั่นคงทางทหาร และความสงบเรียบรอยภายในประเทศ  



 ๒

 “ภัยคุกคามทางไซเบอร” หมายความวา การกระทําหรือเหตุการณที่กระทําดวย
วิธีการทางคอมพิวเตอรหรือวิธีการทางอเิลก็ทรอนิกสที่ทําใหการทํางานของทรัพยสินสารสนเทศ 
มีความผิดปกติ หรือมีความพยายามเขาถึงหรือเขาถึงโดยใชเทคโนโลยี ซึง่อาจสงผลกระทบหรอื
กอใหเกิดความเสียหายตอทรัพยสินสารสนเทศ หรือทําใหทรัพยสินสารสนเทศถูกทําลาย 

“ไซเบอร” หมายความรวมถึง ขอมลูและการสื่อสารที่เกิดจากการใหบรกิาร 
หรือการประยุกตใชเครือขายคอมพิวเตอร ระบบอินเทอรเน็ต หรือโครงขายโทรคมนาคม รวมทัง้ 
การใหบริการโดยปกติของดาวเทียมและระบบเครือขายทีค่ลายคลึงกัน ที่เช่ือมตอกันเปนการทั่วไป 

“ทรัพยสินสารสนเทศ” หมายความวา  
  (๑) ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร และ 

ระบบสารสนเทศ 
    (๒) เครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล และอุปกรณอื่นใด 
    (๓) ขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส และขอมลูคอมพิวเตอร 

“หนวยงานของรัฐ” หมายความวา ราชการสวนกลาง ราชการสวนภูมิภาค ราชการ
สวนทองถ่ิน รัฐวิสาหกจิ องคกรฝายนิติบัญญัติ องคกรฝายตุลาการ องคกรอสิระ องคการมหาชน 
และหนวยงานอื่นของรฐั 

“โครงสรางพื้นฐานสําคัญทางสารสนเทศ” หมายความวา คอมพิวเตอรหรือ 
ระบบคอมพิวเตอรซึง่หนวยงานของรฐัหรือภาคเอกชนใชในกิจการของตนทีเ่กี่ยวของกบัการ 
รักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ 
หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ 

“หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ” หมายความวา หนวยงานของ
รัฐหรือหนวยงานของภาคเอกชน ซึ่งมีภารกจิหรือใหบรกิารโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

“กรรมการ กปช.” หมายความวา กรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร 
แหงชาติ 

“คณะกรรมการกํากบัสํานักงาน” หมายความวา คณะกรรมการกํากบัสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

“กรรมการกํากบัสํานักงาน” หมายความวา กรรมการกํากับสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ  

“พนักงานเจาหนาที”่ หมายความวา ผูซึ่งรัฐมนตรีแตงต้ังใหปฏิบัติการตาม
พระราชบัญญัติน้ี  

“เลขาธิการ” หมายความวา เลขาธิการคณะกรรมการการรกัษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติ 

“สํานักงาน” หมายความวา สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอรแหงชาติ 

“รัฐมนตรี” หมายความวา รัฐมนตรผีูรักษาการตามพระราชบัญญัติน้ี 
 
มาตรา ๔  ใหนายกรัฐมนตรีรักษาการตามพระราชบัญญัติน้ี และใหมีอํานาจ 

ออกประกาศ และแตงต้ังพนักงานเจาหนาที ่เพื่อปฏิบัติการตามพระราชบัญญัติน้ี  
ประกาศน้ัน เมื่อไดประกาศในราชกจิจานุเบกษาแลวใหใชบงัคับได 



 ๓

หมวด ๑ 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

   
 

มาตรา ๕  ใหมีคณะกรรมการคณะหน่ึงเรียกวา “คณะกรรมการการรักษาความมั่นคง 
ปลอดภัยไซเบอรแหงชาติ” เรียกโดยยอวา “กปช.” และใหใชช่ือเปนภาษาอังกฤษวา “National  
Cybersecurity Committee” เรียกโดยยอวา “NCSC” ประกอบดวยนายกรัฐมนตรี เปนประธาน 
กรรมการ รัฐมนตรีวาการกระทรวงกลาโหม รัฐมนตรีวาการกระทรวงดิจทิัลเพื่อเศรษฐกจิและสงัคม  
ปลัดกระทรวงยุติธรรม ผูบัญชาการตํารวจแหงชาติ เลขาธิการสภาความมั่นคงแหงชาติ ผูวาการธนาคาร 
แหงประเทศไทย และผูทรงคุณวุฒิอีกไมเกินเจ็ดคน ซึ่งคณะรัฐมนตรีแตงต้ังจากผูมีความรู ความเช่ียวชาญ 
และความสามารถเปนที่ประจักษในดานการรักษาความมั่นคงปลอดภัยไซเบอร ดานเทคโนโลยี 
สารสนเทศและการสือ่สาร ดานการคุมครองขอมลูสวนบุคคล ดานวิทยาศาสตร ดานวิศวกรรมศาสตร  
ดานกฎหมาย หรอืดานอื่นที่เกี่ยวของ และเปนประโยชนตอการรกัษาความมั่นคงปลอดภัยไซเบอร  
เปนกรรมการ 

ใหเลขาธิการเปนกรรมการและเลขานุการ และใหเลขาธิการแตงต้ังพนักงานของ 
สํานักงานจํานวนไมเกินสองคนเปนผูชวยเลขานุการ 

การคัดเลือกผูทรงคุณวุฒิเพือ่แตงต้ังเปนกรรมการตามวรรคหน่ึง ใหเปนไปตาม 
หลักเกณฑและวิธีการทีร่ัฐมนตรีประกาศกําหนดโดยประกาศในราชกิจจานุเบกษา 
 

มาตรา ๖  กรรมการ กปช. ผูทรงคุณวุฒิตองมสีัญชาติไทยและไมมลีักษณะตองหาม 
ดังตอไปน้ี 

(๑) เปนบุคคลลมละลายหรอืเคยเปนบุคคลลมละลายทจุริต 
(๒) เปนคนไรความสามารถหรอืคนเสมือนไรความสามารถ  
(๓) เคยตองคําพิพากษาถึงที่สุดใหจําคุก เวนแตเปนโทษสําหรบัความผิดที่ไดกระทํา 

โดยประมาทหรือความผิดลหุโทษ 
(๔) เคยถูกไลออก ปลดออก หรือใหออกจากราชการ หรอืออกจากงาน 

จากหนวยงานที่เคยปฏิบัติหนาที่ เพราะทุจริตตอหนาที่หรือประพฤติช่ัวอยางรายแรง หรือ 
เคยถูกถอดถอนจากตําแหนง 

(๕) เปนผูดํารงตําแหนงทางการเมือง สมาชิกสภาทองถ่ิน หรือผูบริหารทองถ่ิน  
กรรมการหรือผูดํารงตําแหนงซึ่งรบัผิดชอบการบริหารพรรคการเมือง ที่ปรกึษาพรรคการเมือง  
หรือเจาหนาที่ของพรรคการเมือง 
 

มาตรา ๗  กรรมการ กปช. ผูทรงคุณวุฒิมีวาระการดํารงตําแหนงคราวละสามป 
ในกรณีที่มีการแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒเิพิ่มเติมหรือแทนกรรมการ กปช.

ผูทรงคุณวุฒิซึง่พนจากตําแหนงกอนวาระ คณะรัฐมนตรอีาจแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒ ิ
เพิ่มเติมหรือแทนตําแหนงที่วางได และใหผูไดรบัแตงต้ังเปนกรรมการ กปช. ผูทรงคุณวุฒิเพิ่มเติม 
หรือแทนตําแหนงที่วางน้ันดํารงตําแหนงไดเทากับวาระที่เหลืออยูของกรรมการ กปช. ผูทรงคุณวุฒ ิ
ซึ่งไดแตงต้ังไวแลว  



 ๔

เมื่อครบกําหนดวาระตามวรรคหน่ึง หากยังมิไดแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒ ิ
ข้ึนใหม ใหกรรมการ กปช. ผูทรงคุณวุฒิซึ่งพนจากตําแหนงตามวาระน้ันอยูในตําแหนงเพื่อดําเนินงาน 
ตอไปจนกวาจะไดมีการแตงต้ังกรรมการ กปช. ผูทรงคุณวุฒข้ึินใหม 

 
มาตรา ๘  นอกจากการพนจากตําแหนงตามวาระตามมาตรา ๗ กรรมการ กปช. 

ผูทรงคุณวุฒิพนจากตําแหนงเมื่อ  
(๑) ตาย  
(๒) ลาออก  
(๓) คณะรัฐมนตรีใหออก 
(๔) ขาดคุณสมบัติหรือมีลักษณะตองหามตามมาตรา ๖ 
 
มาตรา ๙  ให กปช. มีหนาที่และอํานาจ ดังตอไปน้ี  
(๑) เสนอนโยบายและแผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอร 

ตามมาตรา ๓๗ ตอคณะรัฐมนตรีเพือ่ใหความเห็นชอบ ซึง่ตองเปนไปตามแนวทางที่กําหนดไวใน 
มาตรา ๓๖ 

(๒) จัดทําแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอรของ กปช. และ
สํานักงานเพื่อเสนอตอคณะรัฐมนตรี สําหรับเปนแผนแมบทในการรักษาความมั่นคงปลอดภัยไซเบอร
ในสถานการณปกติและในสถานการณที่อาจจะเกิดหรอืเกิดภัยคุกคามทางไซเบอร โดยแผนดังกลาว
จะตองสอดคลองกบันโยบาย ยุทธศาสตรและแผนระดับชาติวาดวยการพัฒนาดิจิทลัเพื่อเศรษฐกิจ
และสงัคม และกรอบนโยบายและแผนแมบทที่เกี่ยวกบัการรักษาความมั่นคงของสภาความมั่นคง
แหงชาติ 
  (๓) กําหนดแนวปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัย 
ไซเบอรอันเปนขอกําหนดข้ันตํ่าในการดําเนินการดานการรกัษาความมั่นคงปลอดภัยไซเบอรสําหรบั
หนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ รวมทั้งกําหนดมาตรการ
ตอบสนองและรบัมือกบัภัยคุกคามทางไซเบอร เมื่อมีภัยคุกคามทางไซเบอรหรือเหตุการณที ่
สงผลกระทบหรืออาจกอใหเกิดผลกระทบหรือความเสียหายอยางมีนัยสําคัญหรืออยางรายแรง 
ตอระบบสารสนเทศของประเทศ เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรปฏิบัติไดอยางรวดเร็ว 
มีประสิทธิภาพ และเปนไปในทิศทางเดียวกัน 

(๔) กําหนดมาตรการและแนวทางในการยกระดับทักษะและความเช่ียวชาญ 
ในดานการรักษาความมั่นคงปลอดภัยไซเบอรของพนักงานเจาหนาที ่

(๕) ติดตามและประเมินผลการปฏิบัติตามนโยบายและแผนการดําเนินการ 
รักษาความมั่นคงปลอดภัยไซเบอร แผนปฏิบัติการเพื่อการรกัษาความมั่นคงปลอดภัยไซเบอร 
และการรักษาความมั่นคงปลอดภัยไซเบอรตามที่บัญญัติไวในพระราชบัญญัติน้ี 

(๖) เสนอแนะและใหความเห็นตอคณะกรรมการดิจทิัลเพื่อเศรษฐกิจและสงัคม
แหงชาติหรอืคณะรัฐมนตรี เกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอร  

(๗) เสนอแนะตอคณะรัฐมนตรีในการจัดใหมหีรือปรบัปรุงกฎหมายที่เกี่ยวของกับ 
การรกัษาความมั่นคงปลอดภัยไซเบอร 
 



 ๕

(๘) จัดทํารายงานสรปุผลการดําเนินงานที่มีผลกระทบอยางมีนัยสําคัญ 
ใหคณะรัฐมนตรีทราบ  

(๙) ปฏิบัติการอื่นใดตามทีบ่ัญญัติไวในพระราชบญัญัติน้ี หรอืคณะรัฐมนตรี
มอบหมาย 

การกําหนดกรอบมาตรฐานตาม (๓) ให กปช. คํานึงถึงหลักการบริหารความเสี่ยง 
โดยอยางนอยตองประกอบดวยวิธีการและมาตรการดังตอไปน้ี  

(๑) การระบุความเสี่ยงที่อาจจะเกิดข้ึนแกทรัพยสินสารสนเทศ ทรัพยสินและชีวิต
รางกายของบุคคล  

(๒) มาตรการปองกันความเสี่ยงที่อาจจะเกิดข้ึน 
(๓) มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร 
(๔) มาตรการเผชิญเหตุเมื่อมกีารตรวจพบภัยคุกคามทางไซเบอร 
(๕) มาตรการรกัษาและฟนฟูความเสียหายทีเ่กิดจากภัยคุกคามทางไซเบอร 

 
มาตรา ๑๐  ใหนําบทบญัญัติวาดวยคณะกรรมการที่มีอํานาจดําเนินการพิจารณา

ทางปกครองตามกฎหมายวาดวยวิธีปฏิบัติราชการทางปกครองมาใชแกการปฏิบัติงาน การประชุม 
และการพิจารณาของ กปช. โดยอนุโลม 
  การประชุมของ กปช. อาจกระทําไดโดยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นได
ตามที ่กปช. กําหนด 
 

มาตรา ๑๑  กปช. มีอํานาจแตงต้ังคณะอนุกรรมการ เพื่อปฏิบัติหนาที่หรือ 
กระทําการอยางหน่ึงอยางใดตามที ่กปช. มอบหมายได  

กปช. อาจกําหนดหลักเกณฑและวิธีการเกี่ยวกบัการปฏิบัติงาน และการประชุม 
ของคณะอนุกรรมการก็ได 

 
มาตรา ๑๒  ใหประธานกรรมการ กปช. กรรมการ กปช. และประธานอนุกรรมการและ

อนุกรรมการซึ่ง กปช. แตงต้ัง ไดรบัเบี้ยประชุมและคาตอบแทนอื่นตามหลักเกณฑที่คณะรัฐมนตรี
กําหนด 

 
มาตรา ๑๓  ในการปฏิบัติหนาที่ตามพระราชบญัญัติน้ี ใหพนักงานเจาหนาทีม่ี

อํานาจออกคําสั่ง และตองแสดงบัตรประจําตัวตอบุคคลทีเ่กีย่วของดวย  
ในการแตงต้ังพนักงานเจาหนาที่ ใหรัฐมนตรพีจิารณาแตงต้ังพนักงานของสํานักงาน

เปนพนักงานเจาหนาที่เพื่อปฏิบัติการอยางหน่ึงอยางใดตามพระราชบัญญัติน้ี 
บัตรประจําตัวพนักงานเจาหนาที่ใหเปนไปตามแบบที่คณะกรรมการกํากับสํานักงาน

ประกาศกําหนด  
 
 
 
 



 ๖

หมวด ๒ 
สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

   
 

มาตรา ๑๔  ใหมีสํานักงานคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร
แหงชาติเปนหนวยงานของรัฐ มีฐานะเปนนิติบุคคล และไมเปนสวนราชการตามกฎหมาย 
วาดวยระเบียบบรหิารราชการแผนดิน หรอืรัฐวิสาหกจิตามกฎหมายวาดวยวิธีการงบประมาณ 
หรือกฎหมายอื่น  

 
มาตรา ๑๕  กิจการของสํานักงานไมอยูภายใตบังคับแหงกฎหมายวาดวย 

การคุมครองแรงงาน กฎหมายวาดวยแรงงานสมัพันธ กฎหมายวาดวยประกันสังคม และกฎหมาย 
วาดวยเงินทดแทน แตพนักงานและลูกจางของสํานักงานตองไดรับประโยชนตอบแทนไมนอยกวาที่
กําหนดไวในกฎหมายวาดวยการคุมครองแรงงาน กฎหมายวาดวยประกันสงัคม และกฎหมายวาดวย 
เงินทดแทน 

 
มาตรา ๑๖  ใหสํานักงานรับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และ 

งานเลขานุการของ กปช. และใหมีหนาที่และอํานาจดังตอไปน้ี  
(๑) เสนอแนะและสนับสนุนในการจัดทํานโยบายและแผนการดําเนินการรักษา

ความมั่นคงปลอดภัยไซเบอรตามมาตรา ๙ (๑) และแผนปฏิบัติการเพื่อการรกัษาความมั่นคงปลอดภัย
ไซเบอรของ กปช. และสํานักงานตามมาตรา ๙ (๒) ตอ กปช. 
  (๒) จัดทําแนวปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัย 
ไซเบอรตามมาตรา ๙ (๓) เสนอตอ กปช. เพื่อใหความเห็นชอบ  

(๓) ดําเนินการและประสานงานกับหนวยงานของรฐัและเอกชนในการตอบสนอง
และรบัมือกับภัยคุกคามทางไซเบอรตามที่ไดรบัมอบหมายจาก กปช.  

(๔) เฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ติดตาม วิเคราะหและ
ประมวลผลขอมลูเกี่ยวกับภัยคุกคามทางไซเบอร และการแจงเตือนเกี่ยวกบัภัยคุกคามทางไซเบอร 

(๕) ปฏิบัติการ ประสานงาน สนับสนุน และใหความชวยเหลือ หนวยงานทีเ่กี่ยวของ
ในการปฏิบัติตามนโยบายและแผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอร แผนปฏิบัติการ
เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร และมาตรการปองกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร หรือตามคําสั่งของ กปช.  

(๖) ดําเนินการและใหความรวมมือหรอืชวยเหลือในการปองกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร โดยเฉพาะภัยคุกคามทางไซเบอรที่กระทบหรือเกิดแก
โครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(๗) เสริมสรางความรูความเขาใจเกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอร 
รวมถึงการสรางความตระหนักดานสถานการณเกี่ยวกับภัยคุกคามทางไซเบอรรวมกันเพือ่ใหมกีาร
ดําเนินการเชิงปฏิบัติการทีม่ีลักษณะบูรณาการและเปนปจจบุัน 

 



 ๗

(๘) เปนศูนยกลางในการรวบรวมและวิเคราะหขอมลูดานการรักษาความมั่นคง
ปลอดภัยไซเบอรของประเทศ รวมทัง้เผยแพรขอมูลที่เกี่ยวของกับความเสี่ยงและเหตุการณดาน 
การรกัษาความมั่นคงปลอดภัยไซเบอรใหแกหนวยงานของรฐัและเอกชน 

(๙) เปนศูนยกลางในการประสานความรวมมอืระหวางหนวยงานเกี่ยวกบัการรักษา
ความมั่นคงปลอดภัยไซเบอรของรัฐและเอกชน ทั้งในประเทศและตางประเทศ 

(๑๐) ทําความตกลงและรวมมือกับองคการหรอืหนวยงานทัง้ในประเทศและ
ตางประเทศในกจิการที่เกี่ยวกับการดําเนินการตามอํานาจหนาที่ของสํานักงาน 

(๑๑) ศึกษาและวิจัยขอมูลที่จําเปนสําหรบัการรักษาความมั่นคงปลอดภัยไซเบอร  
เพื่อจัดทําขอเสนอแนะเกี่ยวกับมาตรการดานการรักษาความมั่นคงปลอดภัยไซเบอร รวมทั้งดําเนินการ 
อบรมและฝกซอมการรับมือกับภัยคุกคามทางไซเบอรใหแกหนวยงานที่เกี่ยวของเปนประจํา 

(๑๒) สงเสริม สนับสนุน และดําเนินการเผยแพรความรู และการใหบรกิารเกีย่วกับ
การรกัษาความมั่นคงปลอดภัยไซเบอร ตลอดจนดําเนินการฝกอบรมเพื่อยกระดับทักษะความ
เช่ียวชาญในการปฏิบัติหนาทีเ่กี่ยวกับการรกัษาความมั่นคงปลอดภัยไซเบอร  

(๑๓) รายงานความคืบหนาและสถานการณเกี่ยวกับการปฏิบติัตามพระราชบัญญัติน้ี 
รวมทั้งปญหาและอุปสรรค และจัดทํารายงานสรุปผลการดําเนินงานประจําปใหคณะรัฐมนตรทีราบ 

(๑๔) ปฏิบัติงานอื่นใดอันเกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอรของ
ประเทศตามที่ กปช. หรือคณะรัฐมนตรีมอบหมาย  

เพื่อประโยชนในการดําเนินการตามหนาที่และอํานาจตาม (๔) ใหสํานักงานจัดต้ัง
ศูนยประสานการรักษาความมัน่คงปลอดภัยระบบคอมพิวเตอรแหงชาติข้ึนเปนหนวยงานภายใน
สํานักงาน และใหมหีนาที่และอํานาจตามที ่กปช. กําหนด 
 

มาตรา ๑๗  ในการปฏิบัติหนาที่ตามมาตรา ๑๖ ใหสํานักงานมีหนาที่และอํานาจ
ดังตอไปน้ี  

(๑) ถือกรรมสิทธ์ิ มีสทิธิครอบครอง และมีทรัพยสทิธิตาง ๆ  
(๒) กอต้ังสิทธิ หรอืทํานิติกรรมทุกประเภทผกูพันทรัพยสิน ตลอดจนทํานิติกรรมอื่น

ใดเพื่อประโยชนในการดําเนินกจิการของสํานักงาน  
(๓) จัดใหมีและใหทุนเพื่อสนับสนุนการดําเนินกิจการของสํานักงาน 
(๔) ถือหุนหรือเขาเปนหุนสวนหรือเขารวมทุนกับนิติบุคคลอื่นในกิจการที่เกี่ยวกับ

วัตถุประสงคของสํานักงาน 
(๕) กูยืมเงินเพื่อประโยชนในการดําเนินการตามวัตถุประสงคของสํานักงาน  
(๖) เรียกเก็บคาธรรมเนียม คาบํารุง คาตอบแทน หรือคาบริการในการดําเนินงาน   

ทั้งน้ี ตามหลักเกณฑและอัตราที่สํานักงานกําหนดโดยความเหน็ชอบของคณะกรรมการกํากับสํานักงาน 
(๗) ดําเนินการอื่นใดที่จําเปนหรอืตอเน่ืองเพือ่ใหเปนไปตามหนาที่และอํานาจของ 

สํานักงาน 
(๘) ปฏิบัติการใด ๆ ใหเปนไปตามพระราชบญัญัติน้ี หรือตามที่ กปช.  

หรือคณะกรรมการกํากับสํานักงานมอบหมาย  
การถือหุน เขาเปนหุนสวน หรือเขารวมทุนกบันิติบุคคลอื่นตาม (๔) และ 

การกูยืมเงินตาม (๕) ตองไดรบัความเห็นชอบจากคณะกรรมการกํากับสํานักงาน 
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มาตรา ๑๘  ทุนและทรัพยสินในการดําเนินงานของสํานักงาน ประกอบดวย 
(๑) เงินและทรัพยสินที่ไดรบัโอนมาตามมาตรา ๖๙ 
(๒) เงินอุดหนุนทั่วไปทีร่ัฐบาลจัดสรรใหตามความเหมาะสมเปนรายป  
(๓) เงินอุดหนุนจากหนวยงานอื่นในประเทศหรือจากตางประเทศ  
(๔) เงินหรอืทรพัยสินที่มีผูอุทิศให ทัง้น้ี ตองไมมเีงื่อนไขหรือภาระผูกพัน 
(๕) คาธรรมเนียม คาบํารงุ คาตอบแทน คาบริการ หรือรายไดอันเกิดจากการ

ดําเนินการตามหนาทีแ่ละอํานาจของสํานักงาน 
(๖) ดอกผลของเงินหรอืรายไดจากทรพัยสินของสํานักงาน  
รายไดของสํานักงานตามวรรคหน่ึง ไมตองนําสงคลังเปนรายไดแผนดิน 
 
มาตรา ๑๙  ใหมีคณะกรรมการกํากบัสํานักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ ประกอบดวย ประธานกรรมการ ปลัดกระทรวงดิจทิัลเพื่อเศรษฐกจิและ
สังคม อธิบดีกรมบัญชีกลาง เลขาธิการ ก.พ. เลขาธิการ ก.พ.ร. และกรรมการผูทรงคุณวุฒจิํานวน 
ไมเกินหกคน  

ใหเลขาธิการเปนกรรมการและเลขานุการของคณะกรรมการกํากับสํานักงาน  
และใหเลขาธิการแตงต้ังพนักงานของสํานักงานเปนผูชวยเลขานุการไดตามความจําเปน 

ประธานกรรมการกํากับสํานักงานและกรรมการกํากบัสํานักงานผูทรงคุณวุฒิตาม
วรรคหน่ึง ใหรัฐมนตรแีตงต้ังจากบุคคล ซึ่งมีความรู ความเช่ียวชาญ และความสามารถเปนทีป่ระจักษ
ในดานการรักษาความมั่นคงปลอดภัยไซเบอร ดานเทคโนโลยีสารสนเทศและการสือ่สาร  
ดานเศรษฐศาสตร ดานสังคมศาสตร ดานกฎหมาย ดานบรหิารธุรกจิ หรือดานอื่นทีเ่กี่ยวของ  
และเปนประโยชนตอการดําเนินงานของคณะกรรมการกํากบัสํานักงานตามหลักเกณฑและวิธีการ 
ที่ กปช. กําหนด 

ใหนําบทบัญญัติมาตรา ๖ และมาตรา ๘ มาใชบังคับกบัประธานกรรมการ 
กํากับสํานักงานและกรรมการกํากับสํานักงานผูทรงคุณวุฒิโดยอนุโลม 
 
  มาตรา ๒๐  ใหประธานกรรมการกํากับสํานักงานและกรรมการกํากบัสํานักงาน
ผูทรงคุณวุฒิ มีวาระการดํารงตําแหนงคราวละสี่ป 
  ในกรณีที่ประธานกรรมการกํากับสํานักงานพนจากตําแหนงกอนวาระ รัฐมนตร ี
อาจแตงต้ังประธานกรรมการกํากับสํานักงานแทนตําแหนงที่วางได และใหผูที่ไดรับแตงต้ังเปน
ประธานกรรมการกํากับสํานักงานแทนตําแหนงที่วางน้ันดํารงตําแหนงไดเทากบัวาระทีเ่หลืออยู 
  ในกรณีที่มีการแตงต้ังกรรมการกํากบัสํานักงานผูทรงคุณวุฒเิพิ่มเติมหรือแทน
กรรมการกํากับสํานักงานผูทรงคุณวุฒซิึ่งพนจากตําแหนงกอนวาระ รัฐมนตรอีาจแตงต้ังกรรมการ
กํากับสํานักงานผูทรงคุณวุฒเิพิม่เติมหรือแทนตําแหนงที่วางได และใหผูไดรบัแตงต้ังเปนกรรมการ
กํากับสํานักงานผูทรงคุณวุฒิเพิม่เติมหรือแทนตําแหนงที่วางน้ันดํารงตําแหนงไดเทากบัวาระ 
ที่เหลืออยูของกรรมการกํากับสํานักงานผูทรงคุณวุฒิซึง่ไดแตงต้ังไวแลว 
  เมื่อครบกําหนดวาระตามวรรคหน่ึง หากยังมิไดแตงต้ังประธานกรรมการกํากับ 
สํานักงานหรือกรรมการกํากบัสํานักงานผูทรงคุณวุฒข้ึินใหม ใหประธานกรรมการกํากับสํานักงาน 
หรือกรรมการกํากบัสํานักงานผูทรงคุณวุฒิซึ่งพนจากตําแหนงตามวาระน้ัน อยูในตําแหนงเพื่อ 



 ๙

ดําเนินงานตอไปจนกวาจะไดมีการแตงต้ังประธานกรรมการกํากับสํานักงานหรือกรรมการกํากบั 
สํานักงานผูทรงคุณวุฒิข้ึนใหม 
  ในกรณีที่ประธานกรรมการกํากับสํานักงานหรือกรรมการกํากับสํานักงาน 
ผูทรงคุณวุฒิพนจากตําแหนงกอนวาระ ใหคณะกรรมการกํากับสํานักงานประกอบดวยกรรมการ 
กํากับสํานักงานทัง้หมดเทาที่มีอยูจนกวาจะมีการแตงต้ังประธานกรรมการกํากับสํานักงานหรอื 
กรรมการกํากับสํานักงานผูทรงคุณวุฒิตามวรรคสองหรอืวรรคสาม และในกรณีทีป่ระธานกรรมการ 
กํากับสํานักงานพนจากตําแหนงกอนวาระ ใหรัฐมนตรีต้ังกรรมการกํากบัสํานักงานคนหน่ึงทําหนาที ่
ประธานกรรมการกํากับสํานักงานเปนการช่ัวคราวจนกวาจะมีประธานกรรมการกํากบัสํานักงาน 
ที่รัฐมนตรีแตงต้ังตามวรรคสองเขารบัหนาที ่
 
  มาตรา ๒๑  ใหคณะกรรมการกํากับสํานักงานมีหนาทีแ่ละอาํนาจดังตอไปน้ี 

(๑) กําหนดนโยบายการบรหิารงาน และใหความเห็นชอบแผนการดําเนินงาน 
ของสํานักงาน 

(๒) ออกขอบังคับวาดวยการจัดองคกร การเงนิ การบรหิารงานบุคคล  
การบริหารงานทั่วไป การพัสดุ การตรวจสอบภายใน รวมตลอดทั้งการสงเคราะหและสวัสดิการตาง ๆ  
ของสํานักงาน 

(๓) อนุมัติแผนการใชจายเงินและงบประมาณรายจายประจาํปของสํานักงาน 
(๔) ควบคุมการบรหิารงานและการดําเนินการของสํานักงานและเลขาธิการ  

ใหเปนไปตามพระราชบญัญัติน้ีและกฎหมายอื่นทีเ่กี่ยวของ  
(๕) แตงต้ังและถอดถอนเลขาธิการ 
(๖) วินิจฉัยคําสั่งทางปกครองของเลขาธิการในสวนที่เกี่ยวกบัการบรหิารงานของ 

สํานักงาน 
(๗) ประเมินผลการดําเนินงานของสํานักงานและการปฏิบัติงานของเลขาธิการ  
(๘) ปฏิบัติหนาที่อื่นตามทีพ่ระราชบัญญัติน้ีหรือกฎหมายอื่นกําหนดใหเปนหนาที่

และอํานาจของคณะกรรมการกํากบัสํานักงาน หรือตามที ่กปช. หรือคณะรัฐมนตรมีอบหมาย 
ในการปฏิบัติงานตามวรรคหน่ึง คณะกรรมการกํากับสํานักงานอาจแตงต้ัง 

คณะอนุกรรมการเพื่อพิจารณา เสนอแนะ หรือกระทําการอยางหน่ึงอยางใดตามที่คณะกรรมการ 
กํากับสํานักงานมอบหมายได  ทั้งน้ี การปฏิบัติงานและการประชุมใหเปนไปตามหลักเกณฑ 
และวิธีการที่คณะกรรมการกํากับสํานักงานกําหนด 
  คณะกรรมการกํากับสํานักงานอาจแตงต้ังผูทรงคุณวุฒซิึ่งมีความเช่ียวชาญ 
ในดานที่เปนประโยชนตอการดําเนินงานของสํานักงานเปนที่ปรกึษาคณะกรรมการกํากบัสํานักงาน  
ทั้งน้ี ตามหลักเกณฑและวิธีการที่คณะกรรมการกํากับสํานักงานกําหนด 
  ในกรณีจําเปนตามขอผูกพันหรือตามลกัษณะของกจิการของสํานักงาน   
คณะกรรมการกํากับสํานักงานอาจแตงต้ังชาวตางประเทศเปนอนุกรรมการหรือที่ปรึกษา 
คณะกรรมการกํากับสํานักงานได 

 
มาตรา ๒๒  ใหนําบทบญัญัติมาตรา ๑๐ มาใชบังคับแกการปฏิบัติงาน การประชุม 

และการพจิารณาของคณะกรรมการกํากับสํานักงานโดยอนุโลม 



 ๑๐

มาตรา ๒๓  ใหประธานกรรมการกํากบัสาํนักงานและกรรมการกํากับสํานักงาน  
ที่ปรึกษาคณะกรรมการกาํกบัสํานักงาน และประธานอนุกรรมการและอนุกรรมการซึง่คณะกรรมการ
กํากับสํานักงานแตงต้ัง ไดรบัเบีย้ประชุมและประโยชนตอบแทนอื่นตามหลกัเกณฑทีค่ณะรัฐมนตรกีําหนด 

 
มาตรา ๒๔  ใหสํานักงานมีเลขาธิการคนหน่ึง รับผิดชอบการปฏิบัติงานของ 

สํานักงานข้ึนตรงตอคณะกรรมการกํากับสํานักงาน และเปนผูบังคับบญัชาพนักงานและลกูจางของ
สํานักงาน 

คณะกรรมการกํากับสํานักงานเปนผูมีอํานาจสรรหา แตงต้ัง และถอดถอน
เลขาธิการ 

 
มาตรา ๒๕  เลขาธิการตองมีคุณสมบัติดังตอไปน้ี  
(๑) มีสญัชาติไทย  
(๒) มีอายุไมเกินหกสบิปบริบรูณ  
(๓) เปนผูมีความรู ความสามารถ และประสบการณในดานที่เกี่ยวกับภารกิจของ

สํานักงานและการบริหารจัดการ  
 

มาตรา ๒๖  ผูมีลักษณะอยางใดอยางหน่ึงดังตอไปน้ี ตองหามมิใหเปนเลขาธิการ  
(๑) เปนบุคคลลมละลายหรอืเคยเปนบุคคลลมละลายทจุริต  
(๒) เปนคนไรความสามารถหรอืคนเสมือนไรความสามารถ  
(๓) เคยตองคําพิพากษาถึงที่สุดใหจําคุกไมวาจะไดรับโทษจําคุกจรงิหรือไม  

เวนแตเปนโทษสําหรับความผิดที่ไดกระทําโดยประมาทหรือความผิดลหโุทษ  
(๔) เปนขาราชการ พนักงาน หรือลูกจาง ของสวนราชการหรือรัฐวิสาหกจิหรือ

หนวยงานอื่นของรัฐหรือของราชการสวนทองถ่ิน  
(๕) เปนหรอืเคยเปนขาราชการการเมือง ผูดํารงตําแหนงทางการเมือง  

สมาชิกสภาทองถ่ินหรือผูบริหารทองถ่ิน เวนแตจะไดพนจากตําแหนงมาแลวไมนอยกวาหน่ึงป  
(๖) เปนหรอืเคยเปนกรรมการหรอืผูดํารงตําแหนงอื่นในพรรคการเมอืงหรือ

เจาหนาที่ของพรรคการเมือง เวนแตจะไดพนจากตําแหนงมาแลวไมนอยกวาหน่ึงป 
(๗) เคยถูกไลออก ปลดออก หรือใหออกจากราชการ หรอืออกจากงานจาก

หนวยงานที่เคยปฏิบัติหนาที่ เพราะทุจริตตอหนาที่หรือประพฤติช่ัวอยางรายแรง หรือเคยถูก 
ถอดถอนจากตําแหนง  

(๘) เคยถูกใหออกเพราะไมผานการประเมินผลการปฏิบัติงานตามมาตรา ๓๐ (๕) 
 
มาตรา ๒๗  ใหคณะกรรมการกํากับสํานักงานเปนผูกําหนดอัตราเงินเดือนและ

ประโยชนตอบแทนอื่นของเลขาธิการ ตามหลักเกณฑที่คณะรัฐมนตรกีําหนด 
 
มาตรา ๒๘  เลขาธิการอยูในตําแหนงคราวละสี่ป 
เลขาธิการซึ่งพนจากตําแหนงตามวาระอาจไดรบัแตงต้ังอกีได แตตองไมเกิน 

สองวาระติดตอกัน 



 ๑๑

มาตรา ๒๙  ในแตละป ใหมีการประเมินผลการปฏิบัติงานของเลขาธิการ   
ทั้งน้ี ใหเปนไปตามระยะเวลาและวิธีการที่คณะกรรมการกํากับสํานักงานกําหนด 

 
มาตรา ๓๐  นอกจากการพนจากตําแหนงตามวาระ เลขาธิการพนจากตําแหนงเมื่อ   
(๑) ตาย  
(๒) ลาออก  
(๓) ขาดคุณสมบัติตามมาตรา ๒๕ หรอืมีลกัษณะตองหามตามมาตรา ๒๖ 
(๔) คณะกรรมการกํากบัสํานักงานมีมติใหออก เพราะบกพรองหรือทจุริตตอหนาที่ 

มีความประพฤติเสือ่มเสีย หรือหยอนความสามารถ  
(๕) คณะกรรมการกํากับสํานักงานใหออก เพราะไมผานการประเมินผลการปฏิบัติงาน 
(๖) ออกตามกรณีที่กําหนดไวในสัญญาจางหรอืขอตกลงระหวางคณะกรรมการ

กํากับสํานักงานกบัเลขาธิการ 
 
มาตรา ๓๑  ใหเลขาธิการมหีนาที่และอํานาจ ดังตอไปน้ี 
(๑) บริหารงานของสํานักงานใหเกิดผลสมัฤทธ์ิตามภารกจิของสํานักงาน และตาม

นโยบายและแผนการดําเนินการรกัษาความมัน่คงปลอดภัยไซเบอร แผนปฏิบัติการเพื่อการรักษา 
ความมั่นคงปลอดภัยไซเบอร นโยบายของคณะรัฐมนตรแีละ กปช. และขอบงัคับ นโยบาย มติ และ
ประกาศของคณะกรรมการกํากบัสํานักงาน 

(๒) วางระเบียบเกี่ยวกับการดําเนินงานของสํานักงานโดยไมขัดหรือแยงกับกฎหมาย 
มติของคณะรัฐมนตรี และขอบังคับ นโยบาย มติ และประกาศที่คณะกรรมการกํากับสํานักงานกําหนด  

(๓) เปนผูบงัคับบัญชาพนักงานและลูกจางของสํานักงาน และประเมินผลการ
ปฏิบัติงานของพนักงานและลกูจางของสํานักงานตามขอบังคับของคณะกรรมการกํากบัสํานักงานและ
ระเบียบของสํานักงาน 

(๔) แตงต้ังรองเลขาธิการหรอืผูชวยเลขาธิการโดยความเห็นชอบของคณะกรรมการ
กํากับสํานักงานเพื่อเปนผูชวยปฏิบัติงานของเลขาธิการตามที่เลขาธิการมอบหมาย 

(๕) บรรจุ แตงต้ัง เลื่อน ลด ตัดเงินเดือนหรือคาจาง ลงโทษทางวินัยพนักงาน 
และลกูจางของสํานักงาน ตลอดจนใหพนักงานและลกูจางของสํานักงานออกจากตําแหนง   
ทั้งน้ี ตามขอบังคับของคณะกรรมการกํากับสํานักงานและระเบียบของสํานักงาน 

(๖) ปฏิบัติการอื่นใดตามขอบงัคับ นโยบาย มติ หรือประกาศของคณะกรรมการ
กํากับสํานักงาน 

ในกิจการของสํานักงานทีเ่กี่ยวกบับุคคลภายนอก ใหเลขาธิการเปนผูแทนของ
สํานักงาน  

เลขาธิการอาจมอบอํานาจใหบุคคลใดปฏิบัติงานเฉพาะอยางแทนก็ได   
ทั้งน้ี ตามขอบังคับที่คณะกรรมการกํากับสํานักงานกําหนด 

ในกรณีที่ไมมเีลขาธิการหรือเลขาธิการไมอาจปฏิบัติหนาที่ได ใหรองเลขาธิการ 
ที่มีอาวุโสตามลําดับรักษาการแทน ถาไมมีรองเลขาธิการหรอืรองเลขาธิการไมอาจปฏิบัติหนาที่ได  
ใหคณะกรรมการกํากบัสํานักงานแตงต้ังกรรมการกํากบัสํานักงานหรือพนักงานของสํานักงาน 
คนหน่ึงรกัษาการแทน  



 ๑๒

มาตรา ๓๒  การบัญชีของสํานักงานใหจัดทําตามแบบและหลักเกณฑที่
คณะกรรมการกํากับสํานักงานกําหนดโดยใหคํานึงถึงหลักสากลและมาตรฐานการบัญชี  

 
มาตรา ๓๓  ใหสํานักงานจัดทํางบดุล งบการเงินและบัญชี แลวสงผูสอบบัญชี

ภายในเกาสิบวันนับแตวันสิ้นปบญัชี 
ใหสํานักงานการตรวจเงินแผนดินหรอืผูสอบบัญชีรับอนุญาตที่สํานักงาน 

การตรวจเงินแผนดินใหความเห็นชอบเปนผูสอบบัญชีของสาํนักงาน และประเมินผลการใชจายเงิน
และทรัพยสินของสํานักงานทกุรอบปแลวทํารายงานผลการสอบบัญชีเสนอตอคณะกรรมการ 
กํากับสํานักงานเพื่อรับรอง 

 
มาตรา ๓๔  ใหสํานักงานจัดทํารายงานการดําเนินงานประจาํปเสนอ กปช. และ

รัฐมนตรีภายในหน่ึงรอยแปดสิบวันนับแตวันสิ้นปบัญชี และเผยแพรรายงานน้ีตอสาธารณชน  
รายงานการดําเนินงานประจําปตามวรรคหน่ึง ใหแสดงรายละเอียดของงบการเงิน 

ที่ผูสอบบัญชีใหความเห็นแลว พรอมทัง้ผลงานของสํานักงานและรายงานการประเมินผลการ
ดําเนินงานของสํานักงานในปทีล่วงมาแลว 

การประเมินผลการดําเนินงานของสํานักงานตามวรรคสอง จะตองดําเนินการ 
โดยบุคคลภายนอกที่คณะกรรมการกํากับสํานักงานใหความเห็นชอบ 
 

มาตรา ๓๕  ใหรัฐมนตรีมีอํานาจกํากับดูแลโดยทั่วไปซึง่กจิการของสํานักงาน 
ใหเปนไปตามหนาที่และอํานาจของสํานักงาน กฎหมาย แผนยุทธศาสตรชาติ นโยบายและแผนของ 
รัฐบาล และมติคณะรัฐมนตรีทีเ่กี่ยวของ เพื่อการน้ีใหรัฐมนตรีมีอํานาจสัง่ใหเลขาธิการช้ีแจงขอเท็จจริง  
แสดงความคิดเห็น หรือทํารายงานเสนอ และมีอํานาจสัง่ยับย้ังการกระทําของสํานักงานที่ขัดตอหนาที ่
และอํานาจของสํานักงาน กฎหมาย แผนยุทธศาสตรชาติ นโยบายและแผนของรัฐบาล หรอืมติ 
คณะรัฐมนตรทีี่เกี่ยวของ ตลอดจนสั่งสอบสวนขอเท็จจรงิเกีย่วกับการดําเนินการของสํานักงานได 

 
หมวด ๓ 

การรกัษาความมั่นคงปลอดภัยไซเบอร 
   

 
สวนที่ ๑ 

นโยบายและแผน 
   

 
มาตรา ๓๖  การรักษาความมั่นคงปลอดภัยไซเบอรตองคํานึงถึงความเปนเอกภาพ

และการบูรณาการในการดําเนินงานของหนวยงานของรัฐและเอกชน และตองสอดคลองกบันโยบาย
และแผนระดับชาติวาดวยการพฒันาดิจิทลัเพื่อเศรษฐกิจและสังคมตามกฎหมายวาดวยการพฒันา
ดิจิทัลเพื่อเศรษฐกจิและสงัคม และนโยบายและแผนแมบทที่เกี่ยวกับการรักษาความมั่นคงของ 
สภาความมั่นคงแหงชาติ 



 ๑๓

การดําเนินการดานการรักษาความมัน่คงปลอดภัยไซเบอร ตองมุงหมายเพื่อสราง
ศักยภาพในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร โดยเฉพาะอยางย่ิง 
ในการปกปองโครงสรางพื้นฐานสําคัญทางสารสนเทศของประเทศโดยอยางนอยจะตองดําเนินการ 
ในเรื่องดังตอไปน้ี  

(๑) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอรของประเทศ  
(๒) การสรางมาตรการและกลไกเพือ่พัฒนาศักยภาพในการปองกัน รบัมอื และ 

ลดความเสี่ยงจากภัยคุกคามทางไซเบอร  
(๓) การสรางมาตรการในการปกปองโครงสรางพื้นฐานสําคัญทางสารสนเทศของ

ประเทศ 
(๔) การประสานความรวมมอืระหวางภาครัฐ เอกชน และประสานความรวมมือ

ระหวางประเทศเพื่อการรกัษาความมั่นคงปลอดภัยไซเบอร  
 (๕) การวิจัยและพฒันาเทคโนโลยีและองคความรูที่เกี่ยวกับการรกัษาความมั่นคง
ปลอดภัยไซเบอร 
 (๖) การพฒันาบุคลากรและผูเช่ียวชาญดานการรักษาความมั่นคงปลอดภัยไซเบอร
ทั้งภาครัฐและเอกชน 
 (๗) การสรางความตระหนักและความรูดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(๘) การพฒันาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร  
 
มาตรา ๓๗  ให กปช. จัดทํานโยบายและแผนการดําเนินการรักษาความมั่นคง

ปลอดภัยไซเบอรข้ึนตามแนวทางในมาตรา ๓๖ เพื่อเสนอคณะรัฐมนตรใีหความเห็นชอบของ  
โดยใหประกาศในราชกจิจานุเบกษา และเมื่อไดประกาศแลว ใหหนวยงานของรัฐและหนวยงาน
โครงสรางพื้นฐานสําคัญทางสารสนเทศตามที่กําหนดไวในแผนการดําเนินการรักษาความมั่นคง 
ปลอดภัยไซเบอร ดําเนินการใหเปนไปตามนโยบายและแผนดังกลาว 

ในการจัดทํานโยบายและแผนตามวรรคหน่ึง ใหสํานักงานจดัใหมีการรับฟง
ความเห็นหรือประชุมรวมกบัหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ  

 
มาตรา ๓๘  ใหหนวยงานของรัฐและหนวยงานโครงสรางพืน้ฐานสําคัญทาง

สารสนเทศจัดทําแนวปฏิบัติดานการรกัษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน 
ใหสอดคลองกบันโยบายและแผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว 

แนวปฏิบัติดานการรกัษาความมั่นคงปลอดภัยไซเบอรตามวรรคหน่ึง อยางนอย 
ตองประกอบดวยเรือ่งดังตอไปน้ี  

(๑) แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร โดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบอสิระจากภายนอก อยางนอยปละ
หน่ึงครัง้ 

(๒) แผนการรบัมือภัยคุกคามทางไซเบอร 
เพื่อประโยชนในการจัดทําแนวปฏิบัติดานการรักษาความมัน่คงปลอดภัยไซเบอร

ตามวรรคหน่ึง ใหสํานักงานโดยความเห็นชอบของ กปช. จัดทําแนวปฏิบัติและกรอบมาตรฐานสําหรับ



 ๑๔

ใหหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศนําไปใชเปนแนวทางในการ
จัดทําหรือนําไปใชเปนแนวปฏิบัติของหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญ 
ทางสารสนเทศของตน และในกรณีทีห่นวยงานดังกลาวยังไมมีหรือมีแตไมครบถวนหรือไมสอดคลอง
กับแนวปฏิบัติและกรอบมาตรฐาน ใหนําแนวปฏิบัติและกรอบมาตรฐานดังกลาวไปใชบังคับ 
 

สวนที่ ๒ 
การบริหารจัดการ 
   

 
มาตรา ๓๙  หนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

มีหนาทีป่องกัน รับมอื และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ตามแนวปฏิบัติดานการรักษา
ความมั่นคงปลอดภัยไซเบอรของแตละหนวยงาน และจะตองดําเนินการใหเปนไปตามกรอบมาตรฐาน
ดานการรักษาความมั่นคงปลอดภัยไซเบอรตามมาตรา ๙ (๓) ดวย  

ในกรณีที่หนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสาํคัญทางสารสนเทศ 
ไมอาจดําเนินการหรือปฏิบัติตามวรรคหน่ึงได สํานักงานอาจใหความชวยเหลือดานบุคลากรหรอื
เทคโนโลยีแกหนวยงานน้ันตามที่รองขอได 

 
มาตรา ๔๐  เพื่อประโยชนในการรักษาความมั่นคงปลอดภัยไซเบอร ใหหนวยงาน

ของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศแจงรายช่ือเจาหนาทีร่ะดับบริหารและ
ระดับปฏิบัติการเพื่อประสานงานดานการรักษาความมั่นคงปลอดภัยไซเบอรไปยังสํานักงาน 

ในกรณีที่มีการเปลี่ยนแปลงเจาหนาที่ตามวรรคหน่ึง ใหหนวยงานของรัฐและ
หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศแจงใหสํานักงานทราบโดยเร็ว 

 
มาตรา ๔๑  ในกรณีที่การปฏิบัติหนาที่ตามพระราชบญัญัติน้ีตองอาศัยความรู 

ความเช่ียวชาญ เลขาธิการอาจวาจางผูเช่ียวชาญตามความเหมาะสมเฉพาะงานได  
  ผูเช่ียวชาญตามวรรคหน่ึงตองมคุีณสมบติัหรือประสบการณที่เหมาะสมตาม 
ที่ กปช. ประกาศกําหนด 

เลขาธิการตองออกบัตรประจําตัวผูเช่ียวชาญใหแกบุคคลที่ไดรับการแตงต้ัง  
และในการปฏิบัติหนาที่ บุคคลดังกลาวตองแสดงบัตรหรือหลักฐานประจําตัวในฐานะผูเช่ียวชาญ  
และเมือ่พนจากหนาที่แลวจะตองคืนบัตรประจําตัวแกสํานักงานโดยเร็ว 

 
สวนที่ ๓ 

โครงสรางพื้นฐานสําคัญทางสารสนเทศ 
   

 
มาตรา ๔๒  โครงสรางพื้นฐานสําคัญทางสารสนเทศเปนกจิการที่มีความสําคัญ 

ตอความมั่นคงของรฐั ความมั่นคงทางทหาร ความมั่นคงทางเศรษฐกจิ และความสงบเรียบรอย 
ภายในประเทศ และเปนหนาที่ของสํานักงานในการสนับสนุนและใหความชวยเหลือในการปองกัน  



 ๑๕

รับมอื และลดความเสี่ยงจากภัยคุกคามทางไซเบอร โดยเฉพาะภัยคุกคามทางไซเบอรที่กระทบหรือ 
เกิดแกโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
 

มาตรา ๔๓  ให กปช. มีอํานาจประกาศกําหนดลกัษณะหนวยงานที่มีภารกจิหรือ 
ใหบรกิารในดานดังตอไปน้ี เปนหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ  

(๑) ดานความมั่นคงของรฐั 
(๒) ดานบรกิารภาครัฐทีส่ําคัญ 
(๓) ดานการเงินการธนาคาร 
(๔) ดานเทคโนโลยีสารสนเทศและโทรคมนาคม 
(๕) ดานการขนสงและโลจิสติกส 
(๖) ดานพลังงานและสาธารณูปโภค 
(๗) ดานสาธารณสุข 
(๘) ดานอื่นตามที ่กปช. ประกาศกําหนดเพิม่เติม 
การพิจารณาประกาศกําหนดภารกจิหรือบริการตามวรรคหน่ึง ใหเปนไปตาม 

หลักเกณฑที่ กปช. กําหนด โดยประกาศในราชกจิจานุเบกษา  ทั้งน้ี กปช. จะตองพจิารณาทบทวน 
การประกาศกําหนดภารกจิหรือบริการดังกลาวทุกสองป 

 
มาตรา ๔๔  กรณีมีขอสงสัยหรือขอโตแยงเกี่ยวกับลักษณะหนวยงานที่มีภารกิจหรือ 

ใหบรกิารในดานทีม่ีการประกาศกําหนดตามมาตรา ๔๓ ให กปช. เปนผูวินิจฉัยช้ีขาด  
 
มาตรา ๔๕  ใหหนวยงานที่มลีักษณะตามมาตรา ๔๓ แจงรายช่ือผูดูแลระบบไปยัง 

สํานักงานภายในสามสบิวันนับแตวันที่ กปช. ประกาศตามมาตรา ๔๓ วรรคสอง หรือนับแตวันที่  
กปช. มีคําวินิจฉัยตามมาตรา ๔๔ แลวแตกรณี โดยอยางนอยผูดูแลระบบตองเปนบุคคลซึง่รบัผิดชอบ 
ในการบริหารงานของหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศน้ัน 

ในกรณีที่มีการเปลี่ยนแปลงผูดูแลระบบตามวรรคหน่ึง ใหแจงการเปลี่ยนแปลงไปยัง 
สํานักงานกอนการเปลี่ยนแปลงลวงหนาไมนอยกวาเจ็ดวัน เวนแตมีเหตุจําเปนอันไมอาจกาวลวงได  
ใหแจงโดยเร็ว  
 

มาตรา ๔๖  ในการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงาน 
โครงสรางพื้นฐานสําคัญทางสารสนเทศ เลขาธิการอาจมหีนังสือขอความรวมมือจากหนวยงาน 
โครงสรางพื้นฐานสําคัญทางสารสนเทศใหขอมลู ดังตอไปน้ี 

(๑) ขอมูลการออกแบบและการต้ังคาของโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
และขอมลูดังกลาวของระบบที่เช่ือมตอหรือสื่อสารกบัโครงสรางพื้นฐานสําคัญทางสารสนเทศน้ัน 

(๒) ขอมูลการทํางานของโครงสรางพื้นฐานสําคัญทางสารสนเทศ ระบบทีเ่ช่ือมตอ 
หรือสื่อสารกบัโครงสรางพื้นฐานสําคัญทางสารสนเทศน้ัน ที่อยูภายใตการควบคุมของหนวยงาน 
โครงสรางพื้นฐานสําคัญทางสารสนเทศ  

(๓) ขอมูลอื่นใดที่เห็นวาจําเปนในการรักษาระดับความมั่นคงปลอดภัยไซเบอร 
ของโครงสรางพื้นฐานสําคัญทางสารสนเทศ 



 ๑๖

หนวยงานที่ไดรบัหนังสือตามวรรคหน่ึง ไมอาจยกเอาหนาทีต่ามกฎหมายอื่น 
หรือตามสญัญามาเปนขออางเพื่อไมเปดเผยขอมูล  ทั้งน้ี มิใหถือวาการกระทําตามความในมาตราน้ี 
โดยสุจริตเปนการผิดกฎหมายหรือผิดสญัญา 
 

มาตรา ๔๗  ใหผูดูแลระบบตองจัดใหมีการประเมินความเสีย่งดานการรกัษา 
ความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐานสําคัญทางสารสนเทศโดยผูตรวจประเมิน รวมทั้ง 
ตองจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ 
อิสระดานความมั่นคงปลอดภัยสารสนเทศจากภายนอก อยางนอยปละหน่ึงครัง้ 

ใหผูดูแลระบบจัดสงสําเนารายงานการดําเนินการตอสํานักงานภายในสามสิบวัน 
นับแตวันที่ดําเนินการแลวเสรจ็  

 
มาตรา ๔๘  ในกรณีที่เลขาธิการเห็นวา การประเมินความเสี่ยงดานการรักษา 

ความมั่นคงปลอดภัยไซเบอรหรือการตรวจสอบดานความมัน่คงปลอดภัยไซเบอรตามมาตรา ๔๗  
ไมเปนที่นาพอใจ เลขาธิการอาจใหผูดูแลระบบจัดใหมีการดําเนินการอกีครั้งหน่ึง รวมทั้ง 
อาจมอบหมายใหผูเช่ียวชาญดําเนินการประเมินความเสี่ยงหรือตรวจสอบในดานอื่น ๆ ที่มผีลตอ 
โครงสรางพื้นฐานสําคัญทางสารสนเทศได 

ในกรณีที่ผูดูแลระบบไดจัดใหมกีารประเมินความเสี่ยงดานการรักษาความมั่นคง 
ปลอดภัยไซเบอรหรือการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรตามวรรคหน่ึงแลว แตเลขาธิการ 
เห็นวายังไมเปนที่นาพอใจ ใหเลขาธิการหารอืรวมกบัผูดูแลระบบน้ัน เพื่อจัดใหมกีารปรบัปรุง 
แผนการดําเนินการรักษาความมั่นคงปลอดภัยไซเบอรโดยเรว็ 

 
มาตรา ๔๙  ผูดูแลระบบตองกําหนดใหมกีลไกหรือข้ันตอนเพื่อการเฝาระวัง 

ภัยคุกคามทางไซเบอรหรอืเหตุการณทางไซเบอรที่เกี่ยวของกับโครงสรางพื้นฐานสําคัญทาง 
สารสนเทศ และตองเขารวมการทดสอบสถานะความพรอมในการรบัมือกับภัยคุกคามทางไซเบอร 
ที่สํานักงานจัดข้ึน 

 
มาตรา ๕๐  เมื่อมีเหตุภัยคุกคามทางไซเบอรเกิดข้ึนตอระบบของหนวยงาน 

โครงสรางพื้นฐานสําคัญทางสารสนเทศ ใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศรายงาน 
ตอสํานักงาน และปฏิบัติการรบัมือกับภัยคุกคามทางไซเบอรตามที่กําหนดในสวนที่ ๔ การรับมือกบั 
ภัยคุกคามทางไซเบอร  ทั้งน้ี กปช. อาจกําหนดหลักเกณฑและวิธีการการรายงานดวยก็ได 

 
สวนที่ ๔ 

การรบัมือกับภัยคุกคามทางไซเบอร 
   

 
มาตรา ๕๑  ในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรตอระบบ 

สารสนเทศซึ่งอยูในความดูแลรับผิดชอบของหนวยงานของรฐัหรือหนวยงานโครงสรางพื้นฐานสําคัญ 
ทางสารสนเทศใด ใหหนวยงานน้ันดําเนินการตรวจสอบทรพัยสินสารสนเทศ และพฤติการณแวดลอม 



 ๑๗

ของตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดข้ึนหรือไม หากผลการตรวจสอบปรากฏวาเกิดหรือ 
คาดวาจะเกิดภัยคุกคามทางไซเบอรข้ึน ใหดําเนินการปองกนั รับมือ และลดความเสี่ยงจากภัยคุกคาม 
ทางไซเบอรตามแนวปฏิบัติดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานน้ัน และแจงไปยัง 
สํานักงานและหนวยงานควบคุมหรือกํากบัดูแลของตนโดยเร็ว 

ในกรณีที่หนวยงานหรอืบุคคลใดพบอปุสรรคหรือปญหาในการปองกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอรของตน หนวยงานหรือบุคคลน้ันอาจรองขอความชวยเหลือ 
ไปยังสํานักงาน 

 

มาตรา ๕๒  เมื่อปรากฏแกหนวยงานควบคุมหรอืกํากบัดูแล หรือเมื่อหนวยงาน
ควบคุมหรือกํากับดูแลไดรับแจงเหตุตามมาตรา ๕๑ ใหหนวยงานควบคุมหรือกํากบัดูแลรวบรวม 
ขอมูล ตรวจสอบ วิเคราะหสถานการณ และประเมินผลกระทบเกี่ยวกับภัยคุกคามทางไซเบอร  
และดําเนินการดังตอไปน้ี 

(๑) สนับสนุนและใหความชวยเหลือแกหนวยงานของรัฐหรอืหนวยงานโครงสราง 
พื้นฐานสําคัญทางสารสนเทศทีอ่ยูในการควบคุมหรอืกํากบัดูแลของตน และใหความรวมมือและ 
ประสานงานกบัสํานักงาน ในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร  

(๒) แจงเตือนหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทาง 
สารสนเทศที่อยูในการควบคุมหรือกํากบัดูแลของตน รวมทั้งหนวยงานควบคุมหรือกํากบัดูแล 
หนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศอื่นที่เกี่ยวของโดยเร็ว 

 

มาตรา ๕๓  เมื่อปรากฏแกสํานักงานวาเกิดหรือคาดวาจะเกดิภัยคุกคามทางไซเบอร 
ใหสํานักงานดําเนินการดังตอไปน้ี 

(๑) รวบรวมขอมลู วิเคราะหสถานการณ และประเมินผลกระทบ 
(๒) แจงเตือนภัยคุกคามทางไซเบอรใหทราบโดยทั่วกัน  ทั้งน้ี ตามความจําเปนและ 

เหมาะสม โดยคํานึงถึงสถานการณ ความรายแรงและผลกระทบจากภัยคุกคามทางไซเบอรน้ัน 
(๓) อํานวยความสะดวกในการประสานงานระหวางหนวยงานของรัฐทีเ่กี่ยวของ 

และภาคเอกชนเพือ่จัดการความเสี่ยงและเหตุการณดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(๔) สนับสนุน ใหความชวยเหลือ และเขารวมในการปองกัน รบัมอื และลดความเสี่ยง 

จากภัยคุกคามทางไซเบอรทีเ่กิดข้ึน 
 

มาตรา ๕๔  ในการรวบรวมขอมูลตามมาตรา ๕๓ (๑) เพื่อประโยชนในการ
วิเคราะหสถานการณ และประเมินผลกระทบจากภัยคุกคามทางไซเบอร พนักงานเจาหนาที ่
อาจดําเนินการดังตอไปน้ี 

(๑) มีหนังสือเรียกใหบุคคลทีเ่กี่ยวของมาใหขอมลูภายในระยะเวลาทีเ่หมาะสม 
และตามสถานที่ที่กําหนด หรือใหขอมลูเปนหนังสอืเกี่ยวกบัภัยคุกคามทางไซเบอร 

(๒) มีหนังสือขอขอมูล เอกสาร หรือสําเนาขอมลูหรือเอกสารซึ่งอยูใน 
ความครอบครองของผูอื่นอันเปนประโยชนแกการดําเนินการ  

(๓) สอบถามบุคคลผูมีความรูความเขาใจเกี่ยวกับขอเทจ็จริงและสถานการณ 
ที่มีความเกี่ยวพันกบัภัยคุกคามทางไซเบอร  



 ๑๘

(๔) เขาไปในอสงัหาริมทรัพยหรอืสถานประกอบการทีเ่กี่ยวของหรอืคาดวา 
มีสวนเกี่ยวของกับภัยคุกคามทางไซเบอรของบุคคลหรือหนวยงานที่เกี่ยวของ โดยไดรบัความยินยอม 
จากผูครอบครองสถานที่น้ัน  

ผูใหขอมลูตามวรรคหน่ึง ซึ่งกระทําโดยสจุริตยอมไดรับการคุมครองและไมถือวา 
เปนการละเมิดหรอืผิดสัญญา  
  

มาตรา ๕๕  ในกรณีที่มีความจําเปนเพื่อการปองกัน รบัมือ และลดความเสี่ยง 
จากภัยคุกคามทางไซเบอร สํานักงานอาจขอใหหนวยงานของรัฐใหขอมลู สนับสนุนบุคลากรในสังกัด  
หรือใชเครื่องมือทางอิเล็กทรอนิกสทีอ่ยูในความครอบครองที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย
ไซเบอร  

สํานักงานตองดูแลมิใหมีการใชขอมูลที่ไดมาตามวรรคหน่ึงในลักษณะที ่
อาจกอใหเกิดความเสียหาย และใหสํานักงานรับผิดชอบในคาตอบแทนบุคลากร คาใชจายหรือ 
ความเสียหายที่เกิดข้ึนจากการใชเครื่องมือทางอิเล็กทรอนิกสดังกลาว 

ใหนําความในวรรคหน่ึงและวรรคสองมาใชบงัคับในการรองขอตอเอกชน 
โดยความยินยอมของเอกชนน้ันดวย 
 

มาตรา ๕๖  ในกรณีที่เกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรซึง่อยูในระดับ
รายแรง ใหเลขาธิการมีหนาที่และอํานาจในการปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคาม 
ทางไซเบอรและดําเนินมาตรการทีจ่ําเปน 

ภัยคุกคามทางไซเบอรซึ่งอยูในระดับรายแรงหมายถึง ภัยคุกคามทางไซเบอร 
ที่มีลกัษณะ ดังน้ี 

(๑) กอใหเกิดความเสี่ยงทีจ่ะทําใหเกิดความเสียหายตอทรพัยสินสารสนเทศ 
อยางมีนัยสําคัญ หรอืขัดขวางการใหบรกิารของโครงสรางพืน้ฐานสําคัญทางสารสนเทศ 

(๒) กอใหเกิดภัยคุกคามตอความมั่นคงของรัฐ การปองกันประเทศ ความสัมพันธ
ระหวางประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ หรอืความสงบเรียบรอยของ
ประชาชน หรือ 

(๓) มีความรุนแรงที่กอหรืออาจกอใหเกิดความเสียหายตอบคุคลหรือตอทรัพยสิน
สารสนเทศ ทีส่ําคัญหรือมีจํานวนมาก  

ในการดําเนินการตามวรรคหน่ึง ใหเลขาธิการมีอํานาจสัง่การหรือกํากบัใหหนวยงาน
ของรัฐทีเ่กี่ยวของกับการรกัษาความมั่นคงปลอดภัยไซเบอรกระทําการใดเพื่อปองกัน รบัมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอรไดอยางเหมาะสมและมปีระสิทธิภาพตามทีเ่ห็นสมควร 
รวมทั้งรวมกันบูรณาการในการดําเนินการเพื่อควบคุม ระงบั หรือบรรเทาผลที่เกิดจากภัยคุกคาม 
ทางไซเบอรน้ันไดอยางทันทวงที  

ใหเลขาธิการรายงานการดําเนินการตามมาตราน้ีตอ กปช. อยางตอเน่ือง  
และเมือ่ภัยคุกคามทางไซเบอรดังกลาวสิ้นสุดลง ใหรายงานผลการดําเนินการตอ กปช. โดยเร็ว 

 
 
 



 ๑๙

มาตรา ๕๗  ในการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 
ในระดับรายแรง เลขาธิการมอีํานาจออกคําสัง่ใหบุคคลผูเปนเจาของ ผูครอบครอง หรือ 
ผูใชคอมพิวเตอรหรือระบบคอมพิวเตอร ซึ่งมีเหตุอันควรสงสัยวาเปนผูเกี่ยวของกับภัยคุกคาม 
ทางไซเบอร หรือไดรับผลกระทบจากภัยคุกคามทางไซเบอรดําเนินการดังตอไปน้ี 

(๑) เฝาระวังคอมพิวเตอรหรือระบบคอมพิวเตอรในชวงระยะเวลาใดระยะเวลาหน่ึง 
(๒) ตรวจสอบคอมพิวเตอรหรือระบบคอมพิวเตอรเพื่อหาขอบกพรองที่กระทบ 

ตอการรกัษาความมั่นคงปลอดภัยไซเบอร วิเคราะหสถานการณ และประเมินผลกระทบจาก 
ภัยคุกคามทางไซเบอร 

(๓) ดําเนินมาตรการแกไขภัยคุกคามทางไซเบอร ไดแก การกําจัดชุดคําสั่ง 
ไมพึงประสงคจากคอมพิวเตอร การปรบัปรุงซอฟตแวรเพื่อจัดการกบัขอบกพรอง ยกเลิกการเช่ือมตอ
ช่ัวคราวกับคอมพิวเตอรที่ปรากฏชุดคําสั่งไมพงึประสงคจนกวาจะมีการกําจัดชุดคําสั่งไมพึงประสงค
ดังกลาว หรือปรับปรงุซอฟตแวร  เปลี่ยนเสนทางจราจรของขอมูลหรอืชุดคําสั่งไมพงึประสงค และ
มาตรการอื่นเพือ่ลดความเสี่ยง หรือจัดการกับขอบกพรองในการรกัษาความมั่นคงปลอดภัยไซเบอร
ของคอมพิวเตอรหรือระบบคอมพิวเตอร หรือหยุดการดําเนินกิจกรรมตามทีร่ะบเุกี่ยวกับคอมพิวเตอร
หรือระบบคอมพิวเตอร  

(๔) หยุดการใชงานคอมพิวเตอรหรือระบบคอมพิวเตอรทั้งหมดหรอืบางสวน 
เพื่อรกัษาสถานะของคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน  

ในกรณีจําเปนในการปฏิบัติหนาที่ตาม (๒) พนักงานเจาหนาทีอ่าจขอความชวยเหลือ 
ในการเขาถึงคอมพิวเตอรหรอืระบบคอมพิวเตอรดังกลาวจากบุคคลผูซึ่งมีเหตุอันควรเช่ือไดวา 
ใชหรือเคยใชคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน หรือจากผูมหีนาทีห่รอืเกี่ยวของกบัการ
ปฏิบัติการของคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน 

 
มาตรา ๕๘  ในการปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 

ในระดับรายแรง เลขาธิการมอีํานาจปฏิบัติการหรอืสัง่ใหพนักงานเจาหนาทีป่ฏิบัติการในเรื่อง
ดังตอไปน้ี 

(๑) เขาตรวจสอบสถานที ่โดยมีหนังสือแจงถึงเหตุอันสมควรไปยังเจาของ 
หรือผูครอบครองสถานที่เพื่อเขาตรวจสอบสถานที่น้ัน หากมีเหตุอันควรสงสัยวามีคอมพิวเตอร 
หรือระบบคอมพิวเตอรที่เกี่ยวของกับภัยคุกคามทางไซเบอร หรือไดรับผลกระทบจากภัยคุกคาม 
ทางไซเบอร 

(๒) เขาถึงทรัพยสินสารสนเทศ ทําสําเนา หรือสกัดคัดกรองขอมูลสารสนเทศหรอื 
โปรแกรมคอมพิวเตอร ซึ่งมเีหตุอันควรสงสัยวาเกี่ยวของหรอืไดรับผลกระทบจากภัยคุกคามทาง 
ไซเบอร 

(๓) ทดสอบการทํางานของคอมพิวเตอรหรือระบบคอมพิวเตอรที่มเีหตุอันควรสงสัย 
วาเกี่ยวของหรือไดรับผลกระทบจากภัยคุกคามทางไซเบอร หรือถูกใชเพื่อคนหาขอมลูใด ๆ ที่อยู 
ภายในหรือใชประโยชนจากคอมพิวเตอรหรือระบบคอมพิวเตอรน้ัน  

(๔) ยึดคอมพิวเตอรหรืออุปกรณใด ๆ ซึ่งมีเหตุอันควรเช่ือไดวาเกี่ยวของกับ 
ภัยคุกคามทางไซเบอร เพื่อการตรวจสอบหรือวิเคราะห  ทั้งน้ี ไมเกินสามสิบวัน เมือ่ครบกําหนดเวลา 
ดังกลาวใหสงคืนคอมพิวเตอรหรอือุปกรณใด ๆ แกเจาของโดยทันทีหลังจากเสร็จสิ้นการตรวจสอบ 



 ๒๐

หรือวิเคราะห หากมีความจําเปนตองยึดไวเกินกําหนดระยะเวลาดังกลาว ใหย่ืนคํารองตอศาลแพง 
เพื่อขยายระยะเวลาดําเนินการ แตทัง้น้ี รวมแลวตองไมเกินเกาสบิวัน 

ในกรณีฉุกเฉินเพื่อประโยชนในการปองกัน รบัมือ และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร ใหเลขาธิการโดยความเห็นชอบของ กปช. มีอํานาจขอขอมูลเวลาจรงิจากผูทีเ่กี่ยวของกบั
ภัยคุกคามทางไซเบอร โดยผูน้ันตองใหความรวมมือและอํานวยความสะดวกโดยเร็ว  
 

หมวด ๔ 
บทกําหนดโทษ 

   
 
มาตรา ๕๙  ผูดูแลระบบผูใดฝาฝนหรือไมปฏิบัติตามมาตรา ๔๗ ตองระวางโทษ 

ปรับไมเกินสองแสนบาท และปรบัเปนรายวันอีกไมเกินวันละหน่ึงหมื่นบาทนับแตวันที่ครบกําหนด
ระยะเวลาที่พนักงานเจาหนาที่ออกคําสั่งใหปฏิบัติจนกวาจะปฏิบัติใหถูกตอง 
 

มาตรา ๖๐  หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใดไมรายงาน 
เหตุภัยคุกคามทางไซเบอรตอสํานักงานตามมาตรา ๕๐ ตองระวางโทษปรบัไมเกินสองแสนบาท  
 

มาตรา ๖๑  ผูใดไมปฏิบัติตามหนังสอืเรียกของพนักงานเจาหนาที่หรือไมสงขอมูล
ใหแกพนักงานเจาหนาที่ตามมาตรา ๕๔ (๑) หรือ (๒) แลวแตกรณี ตองระวางโทษปรับไมเกิน 
หน่ึงแสนบาท  
 

มาตรา ๖๒  ผูใดฝาฝนหรือไมปฏิบัติตามคําสั่งของเลขาธิการตามมาตรา ๕๗ (๑) 
และ (๒) ตองระวางโทษปรบัไมเกินสามแสนบาท และปรับอกีไมเกินวันละหน่ึงหมื่นบาทนับแต 
วันที่ครบกําหนดระยะเวลาทีพ่นักงานเจาหนาที่ออกคําสัง่ใหปฏิบัติจนกวาจะปฏิบัติใหถูกตอง 

ผูใดฝาฝนหรือไมปฏิบัติตามคําสั่งของเลขาธิการตามมาตรา ๕๗ (๓) และ (๔)  
ตองระวางโทษจําคุกไมเกินสามป หรือปรบัไมเกินหน่ึงแสนหาหมื่นบาท หรือทัง้จําทั้งปรับ 
 

มาตรา ๖๓  ผูใดขัดขวาง หรือไมปฏิบัติตามคําสั่ง หรือไมอํานวยความสะดวก 
แกเลขาธิการหรอืพนักงานเจาหนาทีซ่ึ่งปฏิบัติการตามคําสั่งของเลขาธิการตามมาตรา ๕๘  
ตองระวางโทษจําคุกไมเกินสามป หรือปรบัไมเกินหน่ึงแสนหาหมื่นบาท หรือทัง้จําทั้งปรับ 

 
มาตรา ๖๔  ในกรณีที่ผูกระทําความผิดตามพระราชบญัญัติน้ีเปนนิติบุคคล  

ถาการกระทําความผดิของนิติบุคคลน้ันเกิดจากการสั่งการหรือการกระทําของกรรมการหรือผูจัดการ 
หรือบุคคลใดซึ่งรับผิดชอบในการดําเนินงานของนิติบุคคลน้ัน หรือในกรณีที่บุคคลดังกลาวมีหนาที่
ตองสัง่การหรอืกระทําการและละเวนไมสั่งการหรือไมกระทาํการจนเปนเหตุใหนิติบุคคลน้ันกระทํา
ความผิด ผูน้ันตองรับโทษตามที่บญัญัติไวสําหรบัความผิดน้ัน ๆ ดวย 
 
 



 ๒๑

บทเฉพาะกาล 
   

 
มาตรา ๖๕  ในวาระเริ่มแรกที่ยังไมมีการจัดต้ังสํานักงานตามพระราชบัญญัติน้ี  

ใหสํานักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส (องคการมหาชน) ตามพระราชกฤษฎีกาจัดต้ัง
สํานักงานพฒันาธุรกรรมทางอิเลก็ทรอนิกส (องคการมหาชน) พ.ศ. ๒๕๕๔ ปฏิบัติหนาทีส่ํานักงาน
ตามพระราชบัญญัติน้ีเปนการช่ัวคราวจนกวาจะมีการจัดต้ังสํานักงานตามพระราชบัญญัติน้ี   

คณะกรรมการกํากับสํานักงานอาจกําหนดคาตอบแทนพิเศษใหแกเจาหนาทีห่รือ
ลูกจางของสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) ที่มาปฏิบัติงานในสํานักงาน
ดวยก็ได 

 
มาตรา ๖๖  ในวาระเริ่มแรก ใหคณะกรรมการบรหิารสํานักงานพัฒนาธุรกรรม 

ทางอิเล็กทรอนิกส ตามพระราชกฤษฎีกาจัดต้ังสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส  
(องคการมหาชน) พ.ศ. ๒๕๕๔ ซึ่งดํารงตําแหนงอยูในวันที่พระราชบญัญัติน้ีใชบงัคับ ปฏิบัติหนาที ่
คณะกรรมการกํากับสํานักงานตามพระราชบญัญัติน้ีเปนการช่ัวคราวจนกวาจะมกีารแตงต้ัง 
คณะกรรมการกํากับสํานักงานตามพระราชบญัญัติน้ี   
 

มาตรา ๖๗  ในวาระเริ่มแรกที่ยังไมมีการแตงต้ังเลขาธิการตามพระราชบัญญัติน้ี  
ใหผูอํานวยการสํานักงานพัฒนาธุรกรรมทางอเิลก็ทรอนิกส (องคการมหาชน) ตามพระราชกฤษฎีกา 
จัดต้ังสํานักงานพฒันาธุรกรรมทางอเิล็กทรอนิกส (องคการมหาชน) พ.ศ. ๒๕๕๔ ปฏิบัติหนาที ่
เลขาธิการตามพระราชบัญญัติน้ีเปนการช่ัวคราว จนกวาจะมีการแตงต้ังเลขาธิการตาม 
พระราชบัญญัติน้ี 
 

มาตรา ๖๘  ภายในระยะเวลาสองปนับแตวันที่พระราชบญัญัติน้ีใชบังคับ  
เลขาธิการอาจขอใหขาราชการ พนักงาน หรือลูกจางของสวนราชการ รัฐวิสาหกจิหรือองคกรอื่น 
ของรัฐมาปฏิบัติงานในสํานักงานเปนการช่ัวคราวได โดยทําความตกลงกบัหนวยงานของรัฐน้ัน 

ใหถือวาขาราชการ พนักงาน หรือลูกจางที่มาปฏิบัติงานในสาํนักงานเปนการ
ช่ัวคราวตามวรรคหน่ึงไมขาดจากสถานภาพเดิมและคงไดรบัเงินเดือนหรือคาจาง แลวแตกรณี  
จากสงักัดเดิม  ทั้งน้ี ใหนําความในมาตรา ๖๕ วรรคสอง มาใชบังคับแกขาราชการ พนักงาน  
หรือลูกจางของหนวยงานของรัฐตามวรรคหน่ึง ในระหวางปฏิบัติงานในสํานักงานดวยโดยอนุโลม 
 

มาตรา ๖๙  เมื่อพระราชบญัญัติน้ีใชบังคับ ใหรัฐมนตรเีสนอคณะรัฐมนตรี
ดําเนินการ เพือ่อนุมัติใหมีการโอนบรรดาอํานาจหนาที่ กิจการ ทรัพยสิน สิทธิ หน้ี และงบประมาณ
ของบรรดาภารกจิทีเ่กี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรของสํานักงานพัฒนาธุรกรรม 
ทางอิเล็กทรอนิกส (องคการมหาชน) ที่มอียูในวันที่พระราชบัญญัติน้ีใชบงัคับ ไปเปนของสํานักงาน 
ตามพระราชบัญญัติน้ี  

 
 



 ๒๒

มาตรา ๗๐  ในระหวางที่ยังไมมีขอบงัคับ ระเบียบ หรือประกาศของสํานักงาน 
ตามพระราชบัญญัติน้ี ใหนําขอบังคับ ระเบียบ ประกาศ หรอืขอกําหนดของสํานักงานพัฒนาธุรกรรม 
ทางอิเล็กทรอนิกส (องคการมหาชน) ตามพระราชกฤษฎีกาจัดต้ังสํานักงานพฒันาธุรกรรมทาง
อิเลก็ทรอนิกส (องคการมหาชน) พ.ศ. ๒๕๕๔ ในสวนทีเ่กี่ยวกับการปฏิบัติงานหรืออํานาจหนาที ่
ที่จะเปนของสํานักงานตามพระราชบญัญัติน้ี มาใชบังคับโดยอนุโลม 

กรณีที่มปีญหาในการบังคับใชหรือการตีความขอบงัคับ ระเบียบ ประกาศ หรอื
ขอกําหนดตามวรรคหน่ึง ใหคณะกรรมการกํากบัสํานักงานเปนผูวินิจฉัยช้ีขาดหรือมีมติตามที ่
เห็นสมควร 
 
 
ผูรบัสนองพระราชโองการ 

 
 
 ………………………………… 
       นายกรัฐมนตร ี


